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Compreendendo o problema

e Situacao: Entre a origem e o destino, os dados circulam
pela rede, passando por muitos equipamentos.
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Compreendendo o problema

e Situacao: O correto uso e a prevencao de
interceptacoes exigem conhecimento técnico e bons
programas.
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Objetivos

 Compreender os fundamentos
necessarios para o uso dos programas

 Compreender o que é e como se
utiliza um sniffer de rede

* Compreender o que é e como se
utiliza um mapeador de rede
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Minha
Biblioteca

Material
Adicional

https://www.caetano.eng.br/aulas/2021b/ara0076.php
(Seguranca Cibernética — Aula 4)

* Seguranca de Computadores e Teste de Invasao (ISBN: 978-0-
8400-2093-2), pags 43 a 45.

* Redes de computadores: uma abordagem top-down (978-85-
8055-169-3), pags 43 a 82.

1) Como interceptar conexdes IP em um laboratdrio de analises de malware
- Dispoinivel em: https://youtu.be/1KBv1Yp78qM (em inglés)

2) Dicionario de Informatica: Sniffing - Dispoinivel em:
https://youtu.be/yZdhAXMWw-c

3) badKarma - Kit de Ferramentas Avanc¢adas de Reconhecimento de Rede —
Disponivel em https://youtu.be/oQMCwh4NMsl
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VISAO GERAL:

RECORDANDO O AMBIENTE
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Ferramentas de Analise

* Analisar o qué?
\ — Trafego de rede

— Mapa de “destinos” dos dados

* Compreender o uso das ferramentas

— Exige entender a rede... como ja recordamos

— VVamos reforcar e aprofundar alguns detalhes!
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COMUNICACAO
EM REDE E TCP/IP

" |
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Objetivo da Comunicacao

* Transmitir dados da origem ao destino
— Conjunto de dados coerente
— Ex.: Arquivo, video, audio...
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Requisitos da Comunicacao

* Requisito fundamental da entrega
— Completude: TCP
— Fluéncia: UDP

1| * Eficiéncia / Laténcia:

— Qualidade do meio

— Tamanho dos pacotes
* Proporcao payload x cabecalhos

/  Ar x Cobre x Fibra
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Preparacao dos Dados

e Dados — Pacotes — Quadros

Aplicacao

Pilha de Protocolos
da Internet

[ e

Seguranca Cibernética Prof. Dr. Daniel Caetano



Encaminhamento dos Dados

e Destino na Rede Local x Internet

— Verifica pela mascara de rede
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Encaminhamento Local arp -a

1. Ajusta os frames com o MAC do destino

ITntertface: 192.168.6.2681 --- 8x7

Endereco IP Endereco fislco Tipo

192 .168.8.1 d8-c6-78-36-84-48 dinamico
192.16=.68.3 7d-da-88-37-b5-95 dinamico
192.168.68.4 38-bE-cZ-fb-bb-7a dinamlco
182.168.8., 16 BE-1a-3f-8a-db-d9 dinamlco
192 . 168,68, 185 CE8-fd-bl-eb-8c-74 dinamico
192.168.8.125 7d-ai-pa-28-p5-95 dinamico

* Se nao estiver: broadcast ARP
— MAC: FF:FF:FF:FF:FF:FF
— Quem tem o IP tal?
— Switchs/bridges replicam o broadcast

— Roteadores/gateways nao replicam




Encaminhamento Local

1. Ajusta os frames com o MAC do destino

Enderego tisico Tipo
dn CE-78-36-84-48 dinamico
4-da-BE-37-b5-98 dinamico
38-bE-cZ-fb-bb-7a dinamlco
BE-1a-3f-8a-db- dﬂ dinamlco
C8-fd-bl-eb-8c- diniamico
7d-ai-pa-28-pB- dinamico
fd-ce-46-21-e7- dinamlco
74 - ig af-29-hc-20 dinamico
dinamico
estatico
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2. Ajusta frame com MAC destino
3. Encaminha pacote pela rede




Encaminhamento Internet

1. Consulta a tabela de roteamento (gateway)

Rotas atiwvas:
Endereco de rede
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perslstentes:
Endereco de rede : Ender . Custo
192.168.68.1 Padrio
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Encaminhamento Internet

2. Ajusta os frames com o MAC do gateway

Tipo
dinamico
dinamico
dinamlco
3f-8a- db dﬂ dinamlco
Jn—+d bi1-eb-8c- diniamico
7d-ai-pa-28-pB- dinamico
fd-ce-46-21-e7- dinamlco
74 - ig af-29-hc-20 dinamico
dinamico
estatico
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3. Encaminha frame pela rede
4. Roteador vai repetir todo o processo




Servicos e Portas TCP

Podemos ter um unico servico no servidor?

— QOu é servidor web ou servidor de e-mail?

Nao! Podemos ter varios!

N — Mas o endereco € um so!

/ * Imagine um edificio comercial
| — Endereco do prédio: endereco IP
— Numero da Sala/Conjunto: Servico
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Servicos e Portas TCP

* Alguns servicos e portas comuns

m Porta Normal Porta Segura

FTP
SSH
Telnet
SMTP
DNS
HTTP
POP3
IMAP
IRC
MySQL
MSSQL

Seguranca Cibernética

21

23
25
53
80
110
143
6667
3306
1039

22
22

465 / 587

443

995
993
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ANALISE DE TRAFEGO

" |
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Sniffers

* O quesao?
* Ha dois tipos

— Passivos

— Ativos

Darth read contents of
message from Bob
to Alice

Internet or AN
other comms facility .
Alice
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Sniffers

* Para qué servem?

— Uso legal: identificar problemas na rede

* Problemas de comunicacao (nao conecta)

| \ * Problemas de sobrecarga (lentidao)

| ®

— Uso “discutivel”: vasculhar pacotes
* Necessario autorizacao
e Sem autorizacao: como escuta telefénica.
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Sniffers
e Eficacia
— Limitado ao segmento de rede
* |deal instalar no gateway

®l e
@ | &
%\g(z:
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Sniffers

— Limitado ao segmento de rede
* |deal instalar no gateway

\ e Eficacia

\ — Placas de rede em modo promiscuo
* Todos os dados da rede ficam disponiveis

Enlace

Fisica
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Sniffers
e Eficacia
— Limitado ao segmento de rede
* |deal instalar no gateway

| \ — Placas de rede em modo promiscuo
* Todos os dados da rede ficam disponiveis

— Analisar “offline”

* Analisar em tempo real pode ser muito confuso!
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Sniffers

* Conhecendo o Wireshark
— Organizacao
— Estrutura dos dados
— Filtros

| — Entendendo os pacotes

— Seguindo os pacotes
— Analisando os pacotes

Seguranca Cibernética

Analyze

Statistic

Re=s=E§F

,‘ *Ethernet

File Edit View Go Capture

Am 0 IBR

|H |a'4.|:||:||'-r' a display filter ... <Ctrl-/=

Mo, Time Source
1 a.a688088 BECthff_Bd
2 B.888845 BECthff_E?
3 6.6068318 192.168.8.2
4 6.6688457 192.168.8.1
5 1.881583 192.1658.8.2
6 1.881768 192.168.8.1
7 2.882720 192.1658.8.2
8 2.802838 192.168.8.1
9 4.769598 BECthff_E

4.769837 BECthff_Bd

w $2.845334 192.168.8.1

£

rB9:13
rdf:Ta

rdf:Ta
rB9:13
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Broadcas’
Beckhoff

152.
152.
152.
152.
152.
152.

168.1
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168.1
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168.1
168.1

Beckhoff
Beckhoft

152.

168.1

Frame 3: 98 bytes on wire (784 bits), 98
Ethernet II, Src: Beckhoff_3d:69:13 (@8:¢
Internet Protocol Version 4, Src: 192.16&
Internet Control Message

Protocol
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ef 18 11
1T 28 21
2f 38 31

'f_:," > wireshark_11CAD869-9F97-492C-B6DS-COTCCOBSL
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MAPEAMENTO
DE REDES

" |
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Mapeamento de Rede

e Oqueéisso?
\ e |dentificar

— Caminhos dos dados
\ — Portas em uso

— Servicos em execucao
— Versao de software e S.O.

/ — ...
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Mapeamento de Rede

— Principio da comunicacao

\ * Por que funciona?
* Para ser acessivel, precisa estar aberto

| \ — Variacdes na forma de comunicacao

* Protocolos mudam com o tempo

* Implementacdes mudam com o tempo

?
2524

n 22 ¢
240

dhad
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* Permitem identificar tipos e versoes de software.
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Mapeamento de Rede

 Efetividade

— Depende das configuracoes do firewall
e Pode bloguear muitas consultas

\ — Fica na zona cinza da lei
| * Similar a observar dentro da casa de outra pessoa

— Para testar...

* Site: scanme.nmap.org
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Mapeamento de Rede

* Aplicacao mais comum: NMap
— Usa primariamente as camadas de rede e transp.
* IPeTCP
— Também usa dados da camada enlace

— Parte-se de...

e Um IP acessivel ou uma faixa de IPs acessiveis
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Mapeamento de Rede

* Conhecendo o NMap

— Scan simples

— Scan de range

— Scan intense
— Scan longo

Seguranca Cibernética

Zenmap

5can  Tools  Profile  Help

% () = Q &

Mew Scan Command Wizard Sawve Scan Open Scan | Report a bug Helf

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yu

Target: |.D wap.yuma.net zardoz.yuma.netl » | Profile: |Intense 5can

Command: |nmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 waj

‘ Hosts | Services | Ports / Hust5|Nmap Output|H05t Detalls |Scan Detail:

Starting Nmap 4.50 ( Attp://insecure.org
Scanmelnmaplor 2337'12'11 15:43 PST

: Interesting ports on scanme.nmap.org (20
L 17167223 Hot shown: 1706 filtered ports

- 10.0.0.10 PORT STATE SERVICE VERSION

. |22/t open ssh OpenS5H 4.3 (prot
A wap.yumanet 19; 53ftc:: o::en domain ’ ’
‘3) zardoz.yuma.netl | 78/tcp closed gopher

g0/tcp open http Apache httpd 2.2.
|_ HTML title: Authentication required!
| HTTP Auth: HTTP Service requires auth
| Auth type: Basic, realm = Nmap-Writ
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X%
0S details: Linux 2.6.20-1 (Fedora Core

Uptime: 45.378 days (since Sat Oct 27 18

PR

TRACEROUTE (using port 22/tcp)
HOP RTT  ADDRESS

1 3.27 wap.yuma.pet (192.168.0.6)
2 10.56 brasl2-18.pltnca.sbcglobal.pet

S

Enable Nmap output highlight 3§ Preferenc

[«] A [#]




ATIVIDADE
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Atividade

* |Individual!

e Escolha um site e use o wireshark para monitorar
0s pacotes trocados com esse site. O que vocé
conseguiu identificar nesse trafego?

 Descubra o IP publico de sua maquina ou rede
com o https://www.whatismyip.com/. Execute o
Nmap online https://nmap.online/ para ver se
consegue encontrar algum servico aberto. Que
Servico é esse’?

* Experimente depois instalar o Zenmap em sua
maquina, e roda-lo no IP interno, que vocé
descobre com o ipconfig /all
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https://www.whatismyip.com/
https://nmap.online/

ENCERRAMENTO
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Resumo e Proximos Passos

* NocoOes do roteamento de pacotes

* Wireshark
— Compreendendo o uso basico

* Nmap
— Mapeando uma rede

e Pés Aula: Aprenda Mais, Pos Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/segciber

e Codigos maliciosos e a internet
— A Engenharia Social na rede
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https://padlet.com/djcaetano/seguranca

PERGUNTAS?
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