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Compreendendo o problema

* Situacgao: A internet surgiu para integrar a
humanidade. Como a informacao tem alto valor,

pessoas mal intencionadas buscam meios de obté-las
a qualquer custo.
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Compreendendo o problema

e Situacgao: a interacao com sites € um dos pontos
\ centrais da atuacao de crackers para obter informacoes
sobre as pessoas. Existem vulnerabilidades
| \ intrinsecamente associadas a web.
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Objetivos

e Conhecer o funcionamento de
aplicacdes web e algumas de suas
vulnerabilidades

* Entender os principais tipos de
codigos maliciosos

* Entender o processo de engenharia
social e seus principais alvos na
empresa
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Minha
Biblioteca

Material
Adicional

https://www.caetano.eng.br/aulas/2021b/ara0076.php
(Seguranca Cibernética — Aula 5)

* Hackers Expostos: Segredos e Solucdes para a Seguranca de
Redes (ISBN: 978-0-07-178028-5), pags 555 a 568.

* Seguranca de Computadores: Principios e Praticas (ISBN: 978-85-
352-6449-4), pags 501 a 507.

1) Vulnerabilidades em aplicacdes web - Dispoinivel em:
https://youtu.be/oaxYwTk3AoE

2) Reconhecimento Web: Introducao ao PenTesting - Dispoinivel em:
https://youtu.be/wdysXk6Jsbk

3) Ferramentas automatizadas para identificacdo de vulnerabilidades web —
Disponivel em https://youtu.be/ElaNa Rwck8

Seguranca Cibernética

Prof. Dr. Daniel Caetano


https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://youtu.be/oaxYwTk3AoE
https://youtu.be/wdysXk6Jsbk
https://youtu.be/EIaNa_Rwck8

VISAO GERAL:

FUNCIONAMENTO E
DESENVOLVIMENTO WEB
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O que é a World Wide Web?

 Chrome, Firefox, Edge, Safari, Opera...
— Sao Navegadores

\  Eles acessam conteudo de um servidor
— Apache, Nginx, lIS...
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Web Server x Navegador

 Comunicacao por meio do HTTP/HTTPS

\  HTTP significa: HyperText Transfer Protocol
— Especificado por Tim Berners-Lee em 1990

© ¢ . ) 7 . - ()
rtr2ros e 404 — A pagina e
nao existe!

(®
(®

\ — Transmitir documentos hipertexto
| http://www.meuservidor.com/index.html
Me da a pagma N f= 8
o index.html !
OST
@
. EA
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Navegacao Segura

 Comunicacao por meio do HTTPS @

e HTTP + TLS (Transport Layer Security)
— Criptografa as informacdes ponto-a-ponto

Usemame me;password mypassword

Welcome me, here is your data

Communication over http

Web Server

x234shsllv 'serafgyu*d3y2e523sft

>

mors35d*4fg$2d'9*fiprB4d<"7d5

Communication over https

Web Server
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Tecnologias para a Web

\ * Pagina/Aplicacdo Web
— Conteudo
\ — Forma

| — AcoOes (cliente)

— AcoOes (servidor)

* Cada parte...

— Desenvolvida com tecnologias proprias

 Vulnerabilidades

— Na interacao entre esses elementos!
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Tecnologias Usuais

* Sopa de letrinhas
— HTML x XHTML x HTML5  Contetdo (estrutura)

\ — (CS8S1], 2, 3... /isual (cores e layout)
| —JS 2.x, 3.0... Processamento (acoes)
‘ — DOM ], 2... Estrutura Interna (meméria)
— AJAX Transferéncia de Dados
— JSON/XML Representagdo de Dados
— Java, C#, PHP, NodelsS... Processamento no Servidor

— MariaDB, Postgre, Oracle... Armazenamento de Dados
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Por que Separar as agﬁes?
* Cliente: Navegador, “Front-end”
— Processamento da interface E’ eﬂar@ qu@m

* Servidor: “Back-end” faz o qué...?

"’ — Armazena dados e estados

Falhas!

>( il
——

— Gerencia processos mais sensiveis

Regquired for any path
|_ Git - Version Contral

I Basic Terminal Usoge

Web Developer in 2021

Find the detailed version of this readmap

| along with resources and other readmaps

http:/f roadmap.sh
| GitHub Choose your path

|

]

|

|
[ Licenses | f \
| Semantic Versioning ]'
L SEH |

|

]

| :

L HTTE/HTTPS and APls Bnck nd —y

| Data Structures & Algorithms

| Design Patterns

| Character Encedings
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QUESTOES DE
SEGURANCA NA WEB

" |

Mentimeter
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Criptografia Salva?

e SSL nao é tudo?

— SSL (Secure Socket Layer) X TLS (Transport Layer Security)
* TLSv1.0,1.1,1.2,1.3..

| \ — As coisas mudam com o tempo

* OWASP
— Open Web Application Security Project

— https://owasp.org/ 5 AT

&) OLUASP

Open Web Application
Security Project (e s )

I

| egiuyrukimn,s:(? |
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )
1. Injecao de Codigo

* Executar codigo estranho a aplicacao

* https://www.hacksplaining.com/exercises/sql-injection/
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )
1. Injecao de Codigo

2. Quebra de Autenticacao
* Erros na implementacao de autenticacao e sessao
* Permitem alguém a roubar senhas, sessoes etc...

Session Hijacking Attack

Session ID = 1D50C6930A230

[@] *E

Victim é\a Server
for Sess

A

‘l
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )
1. Injecao de Codigo
2. Quebra de Autenticacao

3. Exposicao de dados sensiveis
 N3o mostrar o numero do cartao, por exemplo!
* Nao usar dados desnecessarios no front-end

Spear Phishing Email-Filtering Compromised

‘ E-mail (Anti-Virus/Spam) User
Attacker
/\ }'/“"-\. ¥ A '/"‘n.‘ /,f"“\ |
7_.\\\\-";4 _‘,: " \ r\\m/ 4\\5 ':
y = : Y fl o “.
@) &=/ .,‘/ &/

Seguranca Cibernéticq Sensitive Data
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )
Injecao de Codigo
Quebra de Autenticacao

Exposicao de dados sensiveis
Entidades externas de XML (XXE)

* Processadores de XML mal configurados avaliam dados externos

R A\

* Abrem espaco para todo tipo de exploit!

O= O=

/etc/passwd €

Filesystem
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )

Injecao de Codigo

Quebra de Autenticacao
Exposicao de dados sensiveis
Entidades externas de XML
Quebra de controle de acesso

* Falhas no controle de funcionalidades e dados

A S

 Some com op¢ao do menu, mas se conhecer a URL...

<input type="hidden” 126" A
name="User code" value="123"> E
> L=
< =
Name: Bob Q User_code 123
User code: 126 F 1y Name Jenniter Web server

- SSN 123-68-654 '
H Credit card | GBE9-1556-1454-1282 |
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https://owasp.org/www-project-top-ten/

Maiores Riscos a Aplicacoes Web

° Segundo O OWASP | https://owasp.org/www-project-top-ten/ )
\ Injecao de Codigo

Quebra de Autenticacao

Exposicao de dados sensiveis

Entidades externas de XML

Quebra de controle de acesso

SR A o

Configuracao incorreta de seguranca

* Desde identificacdao da versao do webserver...

e Até acesso aberto a armazenamento em ndvem

4 l{‘ .
| A
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )
Injecao de Codigo

Quebra de Autenticacao

Exposicao de dados sensiveis

Entidades externas de XML

Quebra de controle de acesso

Configuracao incorreta de seguranca

Cross-Site Scripting (XSS)

* Incluir seu cédigo na aplicacao de terceiros

N o Uk W RE

<[>

- <[> | -
e | Attacker sends XSS pﬂ@ E{mm views XSS payloab e

Attackers Web Web Application stores Victims Web Brows

Browser the XSS payload
Seguranca Cibernética Prof. Dr. Daniel Caetano
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )

Injecao de Codigo

Quebra de Autenticacao
Exposicao de dados sensiveis
Entidades externas de XML
Quebra de controle de acesso

Configuracao incorreta de seguranca
Cross-Site Scripting (XSS)
Desserializacao Insergura

* Passagem de codigo serializado para microsservicos

0 N O U bk W E
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Maiores Riscos a Aplicacoes Web

Injecao de Codigo

\ ¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )

O 0 N O Uk W E

Quebra de Autenticacdo
Exposicao de dados sensiveis
Entidades externas de XML @
Quebra de controle de acesso @
Configuracao incorreta de seguranca

Cross-Site Scripting (XSS)

Desserializacao Insergura

Utilizacao de Componentes Vulneraveis
» Sabe aquele plugin do WordPress que nao foi atualizado?
* CVE — Common Vulnerabilities & Exposures.
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )

Injecao de Codigo

Quebra de Autenticagao Voltaremos a

Exposicao de dados sensiveis varios desses

Entidades externas de XML topicos em aulas
futuras

Quebra de controle de acesso

Configuracao incorreta de seguranca . :
Cross-Site Scripting (XSS) 'Ill ' '
Desserializacao Insergura ‘ -

O X N O Uk WWDN R

Utilizacao de Componentes Vulneraveis
10. Logs e monitoramento insuficientes

* Inclui todos os dados para desvendar um incidente?
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Exemplo de “Evolucao”: XSS

 Ha 10 anos, XSS estava na posicao n2 2
\ — Hoje, é 0 79
— O que aconteceu?

———

* Havia dificuldade em corrigir

— Muitos sites dependiam para funcionar

e Site em um servidor, scripts compartilhados em outro

— Baseia-se no “uso inteligente” de recursos
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Exemplo de “Evolucao”: XSS

 Ha 10 anos, XSS estava na posicao n2 2
— Hoje, é 0 79
— O que aconteceu?

* Navegadores/servidores forcaram seguranca
— Por isso a queda!

— Ao desabilitar no navegador/servidor...

* Muitas aplicacdes precisaram ser redesenhadas

— Solucdes novas: cookies do tipo httponly

* SO sao acessiveis por scripts server-side
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O que ha além dos “10 mais”?

H . . y- S
1- Sign in {user & password) I/ .

 Muita coisa esta de fora! & -
] |

* Cross Site Request Forgery oS |

4- send unmwanted reg .usar[

— Mecanismo: Engenharia Social

e Site com areas nao autenticadas (contato, recuperar
senha...)

* Copia o form para outro lugar, modifica e manda e-mail

— “Por favor, atualize sua senha!”

e Usuario entra e faz operacoes solicitadas

* Usa campo hidden, envia requisicao para pagina logada
» Expectativa que usuario esteja logado, por ex.!
» Faz downloads, baixa conteudos etc.
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O que ha além dos “10 mais”?

' |' 1- 5ign in (user & password) & :

 Muita coisa esta de fora! & -
] |

—

* Cross Site Request Forgery & .

4- send unmwanted reg .usar[

— Dificil identificar e poucos casos reportados
— Se aproveita de vulnerabilidade

* Nao é um “uso inteligente” de recursos

— Solucao

* Usar hash unico para forms

 Dificultar uso de dados de um form para outro
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Ferramentas para Prevencao

e Existem diversas ferramentas
— Incluindo as mantidas pela OWASP

e S0 recursos adicionais:
— Importante é entender os mecanismos
— E agir preventivamente

 Luta constante e eterna @

P =

— Client Side x Server Side — " =

— Em ataques, as coisas se misturam
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CONHECENDO ALGUMAS
FERRAMENTAS E TECNICAS

" |

Mentimeter
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Console de Desenvolvimento

* Navegador possui ferramentas poderosas

— Exemplo: Firefox Tecla F12

caetano.eng.br

11/09/2021, 08:45

Prof. Caetano

W

Console } Editor de estilos () Desernpenho Lk Memdria E Arrmazenarnento 'ﬁ' Scessibilidade 853 Aplicagio ﬂ-_l eee X

I & Tuda HTML <55 15 WHR Tonter  Imagen:  Midia WS Outras [[] Desativar cache Sem limitagdo * {i—

Oe O Inspetor

I T 7 Filtrar URLs

> Debuggd

Status tétodo Dominio Arquivo Iniciadar Tipo Transferido Tamanho Oms éEﬂJrr

GET & wnoewr.caetanoeng br ui-bg_glass_100_edfifb_1x400.png img png 155 B [raced) 155 B Oms

1 requisigio 155 B/ 155 B transferidos Tempo: O ms
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Console de Desenvolvimento

* Navegador possui ferramentas poderosas

— Exemplo: Chrome Tecla F12

— & B castano.engbr/home/ w + B o :
[w ﬂ Elements  Consocle  Sources MNetwork Performance Memaory .[ Application  » B1 o ZEEEEI 4
® © ¥ Q | OPreservelog [0 Desptersome—ho throttling ¥ T ¥ e
Filter [J Hide data URLs [} Fetch/XHR J5 C55 Img Media Font Doc WS Wasm Manifest Other
[ Has blocked cookies [ Blocked Requests [ 3rd-party requests

| 100 s 20 s A0 s 400 s E00 s G600 s
Mame tatus Type Initiator Size Time Waterfall &
ui-bg_highlight-hard_100_f215f7_... | 200 png jgueryui.css (memory... Oms | *
ui-bg_highlight-hard_100_f2f5f7 ... | 200 png jgueryui.css (memory... 0 ms '
ui-bg_highlight-hard_100_f215f7_... | 200 png jgueryui.css (memory... Oms |
ui-bg_highlight-hard_100_f2f5f7 ... | 200 png jgueryui.css (memory... 0 ms '
[ websocket?url=https23A2%2F%2F... | 101 websocket | main,jsfattr=rpdj... 0OB| Pending

203 requests | 589 kB transferred | 865 kB resources | Finish: 519 ms | DOMContentloaded: 429 ms | Load: 519 ms
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NetCat

 Se comunica com web server por prompt
\ — Ncat é instalado no Windwos com o Zenmap
— Nc pode ser instalado no Linux separadamente

NeSLCAL
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Procurando Vulnerabilidades

* O que tem no server?

— Ja vimos o Nmap...
e Mas e se so tiver Web Server?

N e W Vicrosoft
Apache [ IS

&« ¢

“=LIGHTTPD

—— fly light.
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Procurando Vulnerabilidades

* Algumas técnicas/ferramentas
— Google Hacking

— Ferramentas de varredura
* Dirb, DirBuster, DirStalk, Scout...

— Ferramentas de varredura de vulnerabilidade

* wapiti

Google Hack
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ENGENHARIA SOCIAL
DENTRO DA EMPRESA

ol

Mentimeter
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Engenharia Social

* Pessoas sao predispostas a serem uteis
\ — Ou sao motivadas a colaborar

I \ e Técnicas comuns:
— Personificacao (individual / funcional)
— Suborno

— Fraude
— Afinidade
— Engenharia Social Reversa.
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Engenharia Social

* Principal técnica de combate...

/ Informagéo
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Treinamento

V4

* Eimportante?
— Evitar “desconhecimento”
— Melhoria no comportamento dos empregados

— Com relacao a lei, desconhecer nao é desculpa
| e Responsabilizar empregados / atenuar empresa
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Qual Treinamento?

Tpo ________JQum

Conscientizacao

Conhecimentos basicos de seguranca

Treinamento

Educacao de Seguranca

Atributo

Mivel

Objetivo

Método de ensino

Tipo de teste

Impacto

Seguranca Cibernética

Conscientizagao

O qué”

Informagao

Reconhecimento

Midia

— Videos

— Boletins informativos

— Pasteres elc.
Verdadeiro/falso Multipla
escolha {identifica aprendizado)
Curto prazo

Todos
Todos que lidem com TI

Papeis e responsabilidades funcionais
relativas a sistemas de Tl

Especialistas/Profissionais de Seguranca em TI

Treinamento Educacao

“Come” “Por qué”
Conhecimento Fercepgao
Habillidade Entendimento
Instrugdo pratica Instrugao tedrica
— Palastra — Saminario de discussio
— Seminario de estudo de casc —  — Leitura sobre o assunto

Fralica
Solugao de prablemas (aplica Ensaio (interpreta aprendizado)
aprendizadao)
Prazo intermediario Longo prazo
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Conscientizacao e Basico de Seg.
e Alguns elementos que nao podem faltar:

— Regras para os Recursos Disponibilizados
* O gue pode ou nao ser feito com os mesmos!
 Atividades ilegais sao de responsabilidade dos autores!.

— Sistemas de Monitoramento

* Funcionarios precisam estar cientes!
* E-mail, sites visitados, ligacOes feitas e recebidas....
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Conscientizacao e Basico de Seg.

e Alguns elementos que nao podem faltar:
— Inspecao de Conteudos
* Empresa pode inspecionar qualquer dado

— Instalacao de Software

* Que nao podem instalar sem autorizacao formal e
expressa da empresa

25\

(_
. !
ég.

=
a
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Conscientizacao e Basico de Seg.

e Alguns elementos que nao podem faltar:
— Regras de Firewall/Proxy

* Quais sao as regras e que elas nao podem ser alteradas

| \ — Divulgacdo de informacoes

| * Quais sao as regras, classificacoes, penalidades...
* Cuidado com todos, mas especial com desconhecidos!

YENLY I N AR
SECRET|

Seguranca Cibernética — . — Prof. Dr. Daniel Caetano



Conscientizacao e Basico de Seg.

e Alguns elementos que nao podem faltar:
\ — Uso recreativo da Internet

» Se for possivel, apenas no almoco ou fora de expediente
\ * Apenas para atividades legais.

| — Preservagao dos dados de acesso

 Cuidados com as senhas...

OIS
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ATIVIDADE
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Atividade

* Em grupo!
* Procure sites com falhas e tente descobrir o
gue VOCE conseguir sobre eles.

* Escolha um deles e, com as informacoes
encontradas, imagine algum tipo de situacao
em que seria possivel usa-las para obter mais
informacoes por meio de Eng. Social.
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ENCERRAMENTO
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Resumo e Proximos Passos

* Principais tipos de vulnerabilidades web
* Uso do navegador para analisar o lado cliente

e Uso de ferramentas
— |dentificar vulnerabilidades!

* NocoOes de treinamento

e Pés Aula: Aprenda Mais, Pos Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/segciber

* Seguranca em Wireless
— Como funciona? Como nos proteger?

Seguranca Cibernética
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https://padlet.com/djcaetano/seguranca

PERGUNTAS?
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