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Importancia da Informacao

\ e O mundo mudou muito nas ultimas décadas

— Documentos e processos sao digitais: nuvem

\ — Todos os dispositivos “sempre online”!

* Tudo, hoje, exige informacoes
— S30 essenciais para os negocios!
— Informacoes sao ativos!
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Principios Fundamentais

* Quais sao?
— Confidencialidade
— Integridade
\ — Disponibilidade
1| ¢ Magnitude de Impactos

— Baixa: Efeito adverso limitado nas operacdes, ativos ou individuos

— Moderada: Efeito adverso sério nas operacdes , ativos ou individuos

| / — Alta: Efeito adverso catastréfico nas operacdes, ativos ou individuos
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Hackers x Crackers

 Publico: Hackers = Crackers

* Hackers
— Acao: SEM quebra da legalidade

* Atuacgdo Legal: Hackers Eticos
— Identificacao e correcao de falhas
— Analise de codigo
— Teste de Invasao (pentesting)

* Metaexploits
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Ethical Hacking
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O que precisa ser protegido?

* Dados gerais que sao parte da operacao
* Dados estratégicos

* Dados associados as leis gerais

— Lei Geral de Protecdo de Dados

— Marco Civil da Internet...

* Dados associados as leis especificas

— Tributaria, sanitaria...

* Foco: evitar exposicao e perda de dados
— Adicional: evitar uso abusivo dos dados
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Situacoes indesejaveis -

* Revelacao nao autorizada
— Quebra de confidencialidade
— Exposicao, interceptacao, inferéncia, intrusao;
* Fraude
— Quebra de integridade de dados ou sistema
— Personificacao, falsificacdo, retratacao/repudio;
* Disrupcao
— Quebra da disponibilidade ou integridade (D/S)
— Incapacitacao, corrupcao, obstrucao; i
* Usurpacao
— Quebra da integridade do sistema kel
— Apropriacao indevida, utilizacao indevida.

Error 503 Service Unavailable

Guru Meditation
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Ambientes Alternativos e Backups

* Ajuda se existir um ambiente “espelho”

— Ambientes de operacao alternativos

N e Trés tipos

e ol o
| — Cold Site o | '
— Warm Site /W\ ]

— Hot Site
Ruimario
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Backups
Frequentes
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Vulnerabilidades

e Onde estao?
 Multiplas fontes

— Pessoas
\ * Engenharia Social

— Softwares
* Falhas de design

| * Falhas de implementacao
/ * Problemas de configuracao

— Equipamentos e Infraestrutura
* Falhas de hardware/software/configuracao

* Problemas de capacidade
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Quais sao os equipamentos?

Operacoes x Datacenter
— Equipamentos basicos x protecao
 Equipamentos Basicos

— Infraestrutura de rede
* Roteadores: encaminham dados entre multiplas redes
* Switches: distribuem dados dentro de uma rede
e Access points: comunicacao de dados sem fio
e Cabeamento: transportam dados por meio fisico.

— Armazenamento l _ P
. duas inte::::s Modern ADSL ’___,-*'I; Internat ‘
Storages 192.168.1 EEEl y_ . Switch o .ﬁ”'f \\_5___,/'
— Processamento Peronrede E R
* Servidores. """/ Q)
e %El “\f’ Ponto de acesso | ?-';9"

192.168.1.101 192.168.1.253 192.168.1.29
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Preparacao de um ataque

e Ataques sao planejados

* |nicio dos ataques:
— Coleta de dados

e Como fazer isso?

— Técnicas de reconhecimento

* Engenharia social, mergulho no lixo, rastreio...

— Uso de software/hardware especifico

* Farejadores, por exemplo
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Vulnerabilidades do TCP/IP

* Sem criptografia ou autenticacao por padrao
* Falsificacao de IP

e Sequestro de conexao

e Ataque ICMP (DoS)

e Ataque TCP SYN (DoS)

T
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* Ataque RIP | .
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Preparacao dos Dados

e Dados — Pacotes — Quadros

Aplicacao

Pilha de Protocolos
da Internet

[ e
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Encaminhamento dos Dados

e Destino na Rede Local x Internet

— Verifica pela mascara de rede

\ E\;! E\;-
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Sniffers

* O quesao?
* Ha dois tipos

— Passivos

— Ativos

Darth read contents of
message from Bob
to Alice

Internet or AN
other comms facility .
Alice
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Sniffers
e Eficacia
— Limitado ao segmento de rede
* |deal instalar no gateway

| \ — Placas de rede em modo promiscuo
» Todos os dados da rede ficam disponiveis

— Analisar “offline”

* Analisar em tempo real pode ser muito confuso!
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Mapeamento de Rede

e Oqueéisso?
\ e |dentificar

— Caminhos dos dados
\ — Portas em uso

— Servicos em execucao
— Versao de software e S.O.

/ — ...
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Mapeamento de Rede

 Efetividade

— Depende das configuracoes do firewall
e Pode bloguear muitas consultas

\ — Fica na zona cinza da lei
| * Similar a observar dentro da casa de outra pessoa

— Para testar...

* Site: scanme.nmap.org
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Tecnologias para a Web

\ * Pagina/Aplicacdo Web
— Conteudo
\ — Forma

| — AcoOes (cliente)

— AcoOes (servidor)

* Cada parte...

— Desenvolvida com tecnologias proprias

 Vulnerabilidades

— Na interacao entre esses elementos!
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Maiores Riscos a Aplicacoes Web

¢ Segundo o OWASP ( https://owasp.org/www-project-top-ten/ )

Injecao de Codigo

Quebra de Autenticacao

Exposicao de dados sensiveis

Entidades externas de XML

Quebra de controle de acesso

Configuracao incorreta de seguranca

Cross-Site Scripting (XSS) . 'Ill I
Desserializacao Insergura ‘ -

4

O 0 N O Uk W E

Utilizacao de Componentes Vulneraveis
10. Logs e monitoramento insuficientes
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Ferramentas para Prevencao

e Existem diversas ferramentas
— Incluindo as mantidas pela OWASP

e S0 recursos adicionais:
— Importante é entender os mecanismos
— E agir preventivamente

 Luta constante e eterna @

P =

— Client Side x Server Side — " =

— Em ataques, as coisas se misturam
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Ferramentas O

* Netcat Neccac

— Ncat é instalado no Windows com o Zenmap
— Nc pode ser instalado no Linux separadamente

* Google Hacking Goodl
00gie Hack

* Ferramentas de varredura
— Dirb, DirBuster, DirStalk, Scout...

* Ferramentas de varredura de vulnerabilidade

— wapiti
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Engenharia Social

* Principal técnica de combate...

/ Informagéo
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Qual Treinamento?

Tpo ________JQum

Conscientizacao

Conhecimentos basicos de seguranca

Treinamento

Educacao de Seguranca

Atributo

Mivel

Objetivo

Método de ensino

Tipo de teste

Impacto

Seguranca Cibernética

Conscientizagao

O qué”

Informagao

Reconhecimento

Midia

— Videos

— Boletins informativos

— Pasteres elc.
Verdadeiro/falso Multipla
escolha {identifica aprendizado)
Curto prazo

Todos
Todos que lidem com TI

Papeis e responsabilidades funcionais
relativas a sistemas de Tl

Especialistas/Profissionais de Seguranca em TI

Treinamento Educacao

“Come” “Por qué”
Conhecimento Fercepgao
Habillidade Entendimento
Instrugdo pratica Instrugao tedrica
— Palastra — Saminario de discussio
— Seminario de estudo de casc —  — Leitura sobre o assunto

Fralica
Solugao de prablemas (aplica Ensaio (interpreta aprendizado)
aprendizadao)
Prazo intermediario Longo prazo
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Redes sem fio

* Equipamentos usuais:
— Access Point (AP, ponto de acesso)
e Apenas faz a conexao

— Roteador Wireless (Roteador + AP)
* Faz conexao e inclui recursos de roteamento
* Em geral provém DHCP

— “Estacoes” WiFi
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Tipos de ataques comuns

* Usando adaptadores em “modo monitor”
— Similar ao modo “promiscuo”

— Ataques usuais:
e Forca Bruta no WPS (modo PIN)
* Monitoramento de trafego / Crack Offline

* Monitoramento de conteudo (rede aberta)
* DoS por desconexao.

* Usando APs portateis (ou Tethering)
— Redes Abertas WiFi Falsas

— Evil Twin (Gémeo do mal — variante!).
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Como proteger a rede?

* Redes Abertas e Criptografadas

— |Ps / Esconder o SSID / Filtrar MAC / Desligar WPS
* Criptografia

— WEP — Wired Equivalent Privacy

— WPA — WiFi Protected Access

— WPA2 — Evolucao:
* Personal: PSK — Pre-Shared Key

* Enterprise: Servidor de autenticacao
 Criptografia: TKIP/AES

— WPA3 — Ainda nao amplamente disponivel
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Injecao de Codigo

e Oqueé?
— Alguém executar cédigos em sua aplicacao

* Dois tipos mais importantes
— SQL Injection

* Quebra de Autenticacao

* Exposicao de Dados

* Apagar Tabelas e Bancos . \

— Code Injection

* Include x Eval
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Injecao de Codigo

e Como evitar?

— Configurar adequadamente os programas
* Limitar a inclusao aos diretorios permitidos;
* Limitar as permissdes do banco de dados;

— Tratar a entrada de dados

* Garantir que sao validos, e se nao forem, valor padrao

e SQL: comando “prepare”

— https://www.devmedia.com.br/evitando-sql-
injection-em-aplicacoes-php/27804

* Evitar comandos do tipo eval(Svariavel);
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Entidades Ext. de XML (XEE)

\ e Oqueé?

— Ferramentas que decodificam XML que processam
entidades externas... Mal configuradas.

e Como evitar?

———

— Usar ferramentas atualizadas e bem configuradas

O

00> o= o= Hio)f st
O= O=

/fetc/passwd T

Filesystem
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Sequestro e Quebra de Sessao

e Oqueé?
— Alguém “roubar” a sessao de outro usuario
\ — Alguém forjar sessoes validas.
|
[~ —
|| Session ID=ACF3D35F216AAEFC -
—r=== =
Victim Sniffing a Web
legitim
session Server
—r===
Attacker
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Sequestro e Quebra de Sessao

e Como evitar?

— Tratar adequadamente a sessao
e Codificar dados
e Usar cookies.
— Manter a sessao em banco de dados

* Sessao se torna um ID, dados estao no banco
e Associar ID da sessao ao |IP do computador

e Associar um timeout a sessao.

— Colocar o identificador da sessao como httponly

— Usar linguagem que controle a sessao.
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Quebra de Controle de Acesso

e Oqueé?
— Usuario acessar pagina que nao deveria
— Em geral: falta de verificacao de permissoes.

I [ X N ) W
Admin =22 J
Delete users:
My account
L 4
a D
Balance $88
z D - Transfer amount: $$
(] Transfer
- J | Transfer |
Delete I
[ https: //insecure-website.com/accounts/
p| ab12345/accoun tmenu. ipg
https: //insecure-website.com/admin ¢
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Quebra de Controle de Acesso

e Como evitar?
— Verificar permissdes em toda pagina “protegida”
* N3ao se limitar ao menu!

— Verificar permissdes na execucao de acoes

 Front e Backend

— Manter permissdes em BD, se possivel

 Facilitar a manutencao e revogacao.
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Cross-Site Scripting (XSS)

— Um tipo de injecao de codigo...

\ e Oqueé?

\ — Quando o codigo é executado do lado do cliente

 Em geral... JavaScript.

& https:liinsecure-website.com/comment?message=<script sre=htips:Nevil-user.netbadseript.js></seript>

P ) T

| 7 Sensitive data | 4
1 T

1

[_H Mother's maiden nume_:'l
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Cross-Site Scripting (XSS)

e Como evitar?

— Configurar web server para nao aceitar

* No httpd.conf

* Header always set X-XSS-Protection "1, mode=Dblock"
— Configurar navegador para nao aceitar

* No cabecalho

* Content-Security-Policy: script-src 'self’
— Trate corretamente as entradas de usuario

— Nunca apresentar/usar diretamente dados
digitados pelo usuario

e Ser o mais restrito possivel
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Desserializacao Insegura

e Oqueé?
— Serializar: objeto (dados+cddigo) - String
— Desserializar: String - objeto (dados+cddigo)
\ — Objetivo: armazenar ou transferir objeto pela rede

— Ataque: alterar o “texto” transmitido...

* Enviando um codigo malicioso no lugar.

u I Deserialization
File
Stream Stream

Prof. Dr. Daniel Caetano

Serialization

Seguranca Cibernética




Desserializacao Insegura

* Como evitar?
— Assinar digitalmente os dados
* Rejeitando dados cuja assinatura nao seja valida

— Quando nao for possivel assinar?

* Servidor intermediario para checar os dados

— Monitorar processos de desserializacao

* Alerta caso algum usuario ocasione muitas.
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Monitoramento Insuficiente

e Oqueé?
— Registro incompleto de operacoes...
— Ou acompanhamento insuficiente dos registros...
— Ou relogios dessincronizados (ambiente de rede)

* Consequéncias?

— Impossibilidade de rastrear ocorréncias...

* E de apurar os responsaveis

R <@,
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Monitoramento Insuficiente

* Como evitar problemas?
— Periodo agendado para monitoramento passivo
* Frequente!

— Rastrear operacdes normais

e Para verificar rastreabilidade

— Proteger os arquivos de log

e Evitar que sejam apagados

— Simular ataques e tentar rastrea-los

— Usar sistemas de monitoramento ativo
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Mecanismos de Seguranca

\ e Os mecanismos mais classicos sao:

— Criptografia dos dados
— Assinatura digital dos dados / L

* Focam em garantir

— Sigilo: s6 quem pode acessar, acessara

|II

— Integridade: conferir se dado permanece “origina
— Autenticacao: de usuario, remetente, destinatario

— Atualidade: a mensagem € nova, nao um reenvio.
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Criptografia

* Codificacao dos dados

* Processo que transforma

Texto Claro Texto Cifrado

(Legivel) ﬁ (“Aleatério”)

* Algoritmo de criptografia

— Cifragem: tornar o texto claro em cifrado
e “Criptografar” ou “Encriptar”
— Decifragem: tornar o texto cifrado em claro

* “Decriptografar” ou “Decriptar”
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Uso da Criptografia

e Assim, dados criptografados...
— Armazenados ou transmitidos
\ — S6 serao legiveis por quem tiver a chave

‘ Y I
Il €6°.03>
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Assinaturas Digitais

e Objetivo: garantir integridade e nao-repudio
* Requisitos
— Receptor: verificar identidade do autor

— Autor: nao repudiar o conteudo

— Receptor/Intermediario: nao alterar/forjar
conteudo.

* Meio comum:

— Criptografia Assimétrica
.

— Hash Criptografico -

A
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Hardening

\ e Oqueé?

— “Blindagem”.

e Como se faz?
\ — Configurar adequadamente o SO

— Configurar adequadamente os servicos
— Configurar adequadamente os programas.

* Propodsito:
— Diminuir riscos de invasao ou sucesso em ataques.

Seguranca Cibernética Prof. Dr. Daniel Caetano



Hardening

Procedimento para Atenuacao de Riscos:

— Mapear ameacas

— Desativar servicos desnecessarios

“ [] [] . V4 . V4 [}
| \ — Retirar privilégios desnecessarios

— Atuar com atividades preventivas e corretivas.

@\\ fp\@ 5 = &

“—"'I[

cyber Lmel severity comptibility rollback
and its gu :_E| 2- level for i '.Iue '.e_-','_ capability
characteristic hardening enviromen

{I_l:}r Dgﬂ OO E@'_‘,]%

 m 00
&0 H 'H e
Check Implement Check Check
campa |L|| n hardening ir compliance hardening
he prod o“ the production cantinuity update
£NWIrcmen enviroment
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Questoes de loT

Maioria dos dispositivos: dados por WiFi

— Seguranca mais delicada

Permitem controle/monitoramento

— Da casa ou da empresa

Podem possuir falhas que permitam...
— Instalacao de malwares, sniffers, etc.

T ——
o - N H"\\
.'

’ Types of ¥
' 10T I
security

achs '
- ]
\
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Questoes de loT - Solucoes

* Protecao das redes da casa
— Firewall, criptografia, tudo que for possivel

* Controle pela rede

— Nao rotear dados de equipamentos loT <-> WAN
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Plano de Continuidade de Negocios

* Objetivo geral: minimizar impactos
— Manter a integridade e disponibilidade dos dados

e Continuar operando em caso de desastre
* Recuperacao ordenada no menor tempo possivel.

!)/t TI‘HIT

— Minimizar perdas e danos imediatos

* Metas

— Seguranca das pessoas

— Rapida restauracao das atividades
— Rapida reativacao dos processos criticos
— Conscientizacao e treinamento.
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Elaborando o PCN

* |lnsumos
— Analise de Risco
— |dentificacao de Mecanismos de Prevencao
— Estratégias de Recuperacao.

* Plano de Contingéncia/Disaster Recovery Plan

— Informacao de Suporte

— Notificacao/Ativacao
— Recuperacao
— Reconstituicao

— Anexos.
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Partes do PCN

* Informacao de Suporte
— O qué, quando, guem
\ * Notificacao/Ativacao
— Primeiros socorros

— Quem, em que ordem
— Avaliacao de danos
/ — ANPD
| * Recuperacio
— Procedimentos, ordem, testes

Prof. Dr. Daniel Caetano
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Partes do PCN

* Reconstituicao
— Testes
\ — Integracao de dados
— Desmobilizacao

* Anexos

— Responsaveis
— Checklists
— Documentos téchicos

Seguranca Cibernética Prof. Dr. Daniel Caetano




Além do PCN

e Tomar todas as medidas!
— Proatividade na seguranca!

— Forense computacional

| ¢ Atencao ao SLA dos servicos de manutencao

— Service Level Agreement

* Contratacao de seguros

— Seguro Cibernético.
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AVALIACAO DA DISCIPLINA
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Avaliacao

https://docs.google.com/forms/d/e/1FAlpQLSc00x72elj5sul0lbIBS
KQv3Wit185GhwzTB1bAhBmgO0IlwdvQ/viewform
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PERGUNTAS?
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