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Objetivos

* Compreender o conceito de
autenticidade e nao repudio

* Conhecer os diferentes tipos e
mecanismos de autenticacao

e Conceituar seguranca logica e fisica

* Compreender o ciclo de vida da
informacao
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacao — Aula 2)

Gestao de Seguranca da Informacao, Cap 1.

http://www4.planalto.gov.br/cgd/assuntos/publicaco

es/2511466.pdf (TCU - Cap. 2)



http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

Antes de Mais nada...

e N3o deixe de consultar o material da 12
Aula!

* Otimize seus estudos

— Toda semana acessar o SAVA!

— Se preparar para conteddo da semana seguinte!
e Exercicios Semanais

— Exercicios propostos a cada aula: SAVA
e Sera controlada a presenca

— Chamada ocorrerd sempre as 20:30 / 22:25

° CO ntato Professor Informagoes de Contato

Daniel Caetano prof@caetano.eng.br



mailto:prof@caetano.eng.br

RETOMANDO:

INFORMACOES E SUA
SEGURANCA
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e Ciéncia da Informacao

— Piramide do conhecimento
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Importancia da Informacao

* Informacdes sao um ativo da empresa

— Devem ser protegidas!
e Garantir continuidade dos negdcios
* Maximizar o retorno de investimentos/oportunidades
* Minimizar transtornos.

* |Informacao em constante risco

— Em especial porque muitas sao “sensiveis”
* Protecao dos negocios
* Lei Geral de Protecao de Dados
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Principios Fundamentais

* Equacao fundamental da seguranca

Praticidade =
Seguranca

e Objetivo: garantir

— Confidencialidade
— Integridade
— Disponibilidade.



AUTENTICIDADE E
NAO-REPUDIO
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Problemas de Autenticidade

e Ex.: alguém sacar seu dinheiro em seu nome

e Alguns outros problemas possiveis
— Alguém enviar mensagem em seu nome
— Alguém acessar um sistema em seu nome

— Alguém visualizar documentos que s6 vocé deveria

— Alguém interceptar mensagem destinadas a vocé

e Como evitar?
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Garantia de Autenticidade

* Autenticidade: sem adulteracoes
— De usuario/pessoa
— Do documento/autor.
* Autenticidade garantida por dois mecanismos

— Autenticacao: pPartes sio quem dizem ser

— Assinatura Digital: Mensagem inalterada (inclui autoria)
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Garantia de Autenticidade

* Requisitos da autenticidade:
— Autenticacao da origem
— Autenticacao do destino

— Integridade da informacao.

* Consequéncia: nao-repudio

— Garantir a responsabilizacao dos envolvidos



Garantia da Autenticidade

e Seguranca: logica + fisica
— Conteudo + Meio Portante

e Controle de Acesso




CONTROLE DE ACESSO
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Controle de Acesso

e Seguranca pressupoe controle de acesso
— Fisico: portdes, muros etc.
— Logico: login, registros (logging etc.).

e Envolve

— Recurso: o que sera protegido
— Usuario: quem pode acessa-lo / modifica-lo

Tudo é proibido a menos que
expressamente permitido
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Controle de Acesso

* Dois pontos fundamentais de interesse

— Proteger informacoes e transac¢oes de usuarios
nao autorizados

— Monitoramento do acesso a recursos criticos para
a empresa.

* Permitir a responsabilizacao dos usuarios
* Permitir a auditoria

— |Identificar a falha e como ela foi explorada.



Controle de Acesso: Procedimento

* Logon/Login: dois processos basicos

— Identificacao: qual é o usuario e suas permissoes

— Autenticacao: comprovar a identidade

* |dentificacao: por meio de informacao unica
— Numero de identificacao, nome de usuario...

* Autenticacao: informacao ou item de posse
exclusiva do usuario

— Senha, medicao biomeétrica, chave criptografica...



Controle de Acesso: Procedimento

* Logon/Login: dois processos basicos

— Identificacao: qual é o usuario e suas permissoes

— Autenticacao: comprovar a identidade

* Resumindo
— Identificacao + Algo que usuario sabe ou tem



- -
St L o

.4 4 1 0

.A - r

Dificuldades Associadas

* Logon: muito importante

— Restringir as operacoes aos usuarios permitidos
— Registrar acoes executadas

* Processo precisa ser resistente a “invasao”:
— Cartdes: podem ser perdidos
— Userids: podem ser fornecidos facilmente

— Senhas: anotacoes, senhas fracas, forca bruta...
— Biometria: falsos negativos, custo...

e Limitar o niumero de tentativas
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Sistemas de Registro (Logging)
/’

 Finalidade: auditoria

* Logs devem registrar

— Tudo que um usuario fez

— Quem fez qualquer coisa.

* Demanda acdes da administracao do sistema
— Cadastro / Comunicacao de Senhas

e Cada usuario é unico no sistema (incluindo adms)
— Controle de alteracoes nas permissoes
— Gerenciamento de Logs
— Auditorias Frequentes.
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Assinaturas Digitais

e Objetivo: garantir integridade e nao-repudio
* Requisitos
— Receptor: verificar identidade do autor

— Autor: nao repudiar o conteudo

— Receptor/Intermediario: ndo alterar/forjar
conteudo.

* Meio comum: Criptografia de Chave Publica
— Chave Privada: s6 o autor da mensagem possui

— Chave Publica: disponivel publicamente em local
confiavel
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Assinaturas Digitais

= * Mecanismo
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SEGURANCA FisicA X LOGICA
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Aspectos Logicos x Fisicos
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e Dado em Si x Meio Portante

— Texto em uma folha de papel
— Bytes em um SSD.

¢ Integridade
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— Logica: conteudo e autoria preservados
— Fisica: integridade do meio portante



dgica

7))
o 1eg
S g @
K% e v
LL mrny
> o ©
n Q35
@) (eT0)
O QU Q
o =mmm ﬁs
o]0 ' £
IO Q o
=] o v
20

)

O 2
)

&)

Q

@

)

<

1
|y
|

Far
R

-



~ Aspectos Logicos x Fisicos
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* Elementos da Seguranca logica:
— ldentificacao/Autenticacao
— Registro em Logs
— Controle de Permissdes de Acesso.

* Elementos da Seguranca Fisica?

— Aspectos fisicos do controle de acesso
— Quais?
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Aspectos Logicos x Fisicos

* Elementos da Seguranca Fisica

— Seguranca puramente fisica
* Portao com cadeado, porta com chave
* Ainda assim, existe uma espécie de autenticacao!

— Suporte aos mecanismos logicos
* |dentificacdo/autenticacao falhou: barrar invasor
— Portas, muros, grades
* |nvasor entrou: detecta-lo / identifica-lo
— Sensores, cameras, alarmes
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Seguranca Logica x Fisica

e Papel chave no controle de acesso fisico
— Nada é seguro se houver acesso fisico
— Ha muitos anos... (FBI)

* 72% dos ataques originam-se em funcionarios
» 20% por autorizados pela empresa
* 8% por agentes externos (pessoas sem permissoes)

— Hoje (Kaspersky/Redteam)
* 50%+ ainda sao originados em funcionarios
* 71% dos vazamentos acidentais
* 68% dos vazamentos por ignorar a politica
* 61% dos casos de vazamento maliciosos
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Seguranca Logica x Fisica

e Controle de Acesso Fisico Automatizado
— Software: controle de acesso e apoio a auditoria

— Caracteristicas desejaveis
* Protecao contra ataques forgcados
e Atualizacao do sistema
* Registro de acessos detalhado
* Autenticacao por senha (smartcard + senha)
* Bloqueio de multiplos acessos

Controle centralizado de acesso
* Monitoracao e relatorios de incidentes

Protecao de equipamentos e sistema backup.
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Seguranca Fisica

e Retomando

— Seguranca Fisica sem Loégica: Ok (Cadeado)
— Seguranca Logica sem Fisica: Nao Ok (Muro?)
e Pular muro
* |[nvestimentos em seguranca Fisica
— Grades, muros e portas
— Guardas, crachas, sistemas de portas duplas

e E sé controle de acesso?

— Protecao contra agentes naturais e criminosos
— Dificultar espionagem.



CicLo DE VIDA DA
INFORMACAO
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Informacao: do Berco ao Tumulo

* Ainformacao é eterna?
— Nao!
* Em algum momento ela é criada...
— E depois de ser usada...
— Pode ser que seja destruida.
O que mais pode ocorrer?
— Ciclo de Vida da Informacao
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Ciclo de Vida da Informacao

* Sintetizando em 4 etapas

Armazenamento Transporte Descarte




Ciclo de Vida da Informacao




. Ciclo de Vida da Informacgao
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Criar, importar ou Reter, expirar e
- modificar dados deletar dados \
f }
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' Monitorar Dados

Proteger os dados
com base em Politica t

Ny : ’ de Sebutanca N .

L
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Classificar e Enviar, compartilhar
Rotular Dados e mover dados

Detectar dados



CONCLUSOES




Resumo e Proximos Passos

= * Autenticidade e Ndao-Repudio

~ * Controle de Acesso

e Seguranca Logica x Fisica

* Ciclo de Vida da Informacao
* O que é gestao de risco?

* Qual é o processo?

* Analise de Risco



PERGUNTAS?




