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Objetivos

 Compreender os conceitos de risco,
ameaca, vulnerabilidade e desastre

 Compreender os aspectos que envolvem
riscos e a percepcao dos mesmos

* Aplicar a analise e avaliacao dos riscos.
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Material de Estudo

Material Acesso ao Material

Notas de Aula e http://www.caetano.eng.br/

Apresentacao (Seguranca da Informacao — Aula 3)
Material Didatico Gestao de Seguranca da Informacao, Cap 4.
Leitura Adicional https://www.esab.edu.br/wp-

content/uploads/monografias/nara-suely-oliveira-
bandeira.pdf (Monografia)

LEMBRETE; CONSULTAR O “ANTES” DA AULA 4 NO SAVA!
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RETOMANDO:

SEGURANCA FisicA X LOGICA E
CicLo DE VIDA DA INFORMACAO




- Aspectos Logicos x Fisicos

Nao existe seguranca légica

sem seguranca fisica




_ Ciclo de Vida da Informacio

+

Criar, importar ou
modificar dados
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Detectar dados
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Classificar e
Rotular Dados

Reter, expirar e

deletar dados \
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' Monitorar Dados

Proteger os dados

com base em Politica t
de Seguranca
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Enviar, compartilhar
e mover dados



Risco? QUE Risco?
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Ameaca, vulnerabilidade e desastre

* Definindo alguns termos...

— Ameaca
e Qualquer ocorréncia que possa provocar perda

— Vulnerabilidade
* Elementos que expdem as ameacas

— Desastre

* Impacto de uma forca externa que ocasiona perda ou
prejuizo; nao precisa ser destruidor!
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Ameaca, vulnerabilidade e desastre

* Exemplos

— Ameacas

 Existéncia de potenciais invasores com interesse nas
informacdes que mantemos

* Funcionarios insatisfeitos com acesso ao banco de
dados

— Vulnerabilidades

* Uma versao antiga de webserver com falha conhecida
* Codigo PHP mal elaborado que permita injection
— Desastres

* Furto das informacdes confidenciais de nosso banco
de dados

* Dele¢céo do banco de dados como um todo



O que é Risco?

* Risco é uma probabilidade de...
— Ameacas e vulnerabilidades...
— Levarem a desastres

* Em geral, define-se risco como sendo:

risco = ameacas . vulnerabilidades

 Em outras palavras...
— Se nao houver ameacas ou vulnerabilidades...
— ... Nao havera riscos.



|3
L |
? et T PR
- L Ul b -4._-v,‘._.,L !4[ T'!'-A;

T RRAERE o o o o8 =

_SEzm
e
FrrrEg

Inevitabilidade dos Riscos

e Riscos sao inevitaveis -
— Investidores comprando acoes

— Cirurgioes realizando operacoes m

— Engenheiros projetando pontes

— Empresarios abrindo negocios
— Etc...

 Mas gerencia-los é estratégico:
— Precisam ser minimizados ou mitigados...
— Ja que nao temos como elimina-los totalmente



A GESTAO DE RISCOS



- Gestao de Riscos

e Gestao de Riscos é:

— Processo para identificar, mensurar e planejar
passos para reduzir um determinado risco a
FECE niveis aceitaveis pela organizacao
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e Javimos que a informacao é estratégica

— Fundamental realizar analise de riscos voltada
aos ativos de informacao

— Determinar quais riscos podem afetar a entrega
de produtos ou servicos

— E preciso conhecer os requisitos de negdcio!
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Objetivos da Gestao de Risco

* Fornecer subsidios para:

— A seguranca efetiva dos sistemas de TIC —

processamento, armazenagem e transmissao de
dados

— Base solida para a tomada de decisao — execucao
de orcamento e investimentos em tecnologias
para minimizar riscos

— Possibilidade de equilibrio entre custos de
protecao e desempenho dos sistemas
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Gestao de Riscos (PMBOK)
 Segundo o PMBOK

— Processos sistematicos de identificacao, analise e
avaliacao dos riscos e no estabelecimento de
respostas adequadas

* Processos envolvidos

— Planejar o gerenciamento de riscos
— |dentificar os riscos (iterativamente!)

— Analisar qualitativamente 0s riscos (probab. x impacto)
— Analise quantitativamente os riscos

— Planejar as respostas aos riscos (e responsaveis)
— Monitorar os riscos (acompanhar e identificar novos)



ANALISE E
AVALIACAO DE RISCOS
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Avalicao de Riscos

* Passos para a avaliacao
— Caracterizacao do ambiente e sistemas
— |dentificacao das ameacas
— |Identificacao das vulnerabilidades
— Analise de controles de seguranca
— Determinac¢ao da probabilidade
— Analise de impacto
— Determinacao do risco
— Recomendacao dos controles

— Documentacao dos resultados.



. Caracterizacao do Ambiente

. Permitir identificar limitagGes operacionais,
‘= computacionais, de informacgao etc.

. * Inventariar '
E — Equipamentos

8 I

— Sistemas

— Informacdes

= Servigos (suporte, garantias etc.)
— Pessoas

e |dentificar sua criticidade



ldentificacao das Ameacas

* Historicos de incidentes de seguranca

— Estatisticas da empresa ou fontes externas

* Tipos de ameacas

— Naturais (terremoto, enchente, incéndio etc...)

— Humanas (dolosos, imperitos, imprudentes ou negligentes)
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— Ambientais (falta de energia, poluicao etc...)




~ |dentificagao de Vulnerabilidades

* Falhas ou fraguezas de seguranca

.
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 Listas de verificacao
3 — Falhas de software e hardware
‘1« Outros métodos

o — Testes e simulacdes

— Teste de invasao de sistemas
— Auditoria de codigo




Analise de Controles

e Avaliar controles existentes
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A — Controles para minimizar ou eliminar chance de
2 ameaca

— Adequados, ineficazes, insuficientes ou
injustificaveis

* Informacoes podem ser obtidas atraves de:

— Analise de documentos dos processos de gestao
de seguranca

— Averiguacao da efetividade dos controles
existentes.




- Analise de Probabilidades

-+ Producado de indice indicativo da chance de
- uma ameaca se tornar um desastre

— Alta: existe uma ameaca evidente e nenhum
controle preventivo efetivo

— Média: existe uma ameaca evidente, mas ha
controles efetivos em acao

— Baixa: a ameaca é desmotivada e ha controles
efetivos em acao

* Considerar experiéncias passadas
— Estatisticas historicas de ocorréncias
— Fatores climaticos e geograficos
— Situacoes que poderiam levar a erros humanos
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Analise de Impactos

* Determinar impacto e valor do sistema para a
organizacao
* |nicia-se com:
— Missao do sistema
— Criticidade do sistema de dados
— Sensibilidade dos dados do sistema
 |dentificar o impacto...
— Caso a ameaca “tenha sucesso”

— Integridade, disponibilidade e confidencialidade

e Qualitativa x Quantitativa



Determinacao do Risco

e Avaliar:

— A possibilidade de exploracao da vulnerabilidade
— O impacto ao negocio devido a evento adverso
— Efetividade de controles para reduzir os riscos.

* Tabela conforme ABNT (notas O a 8)

PROBABI-

LIDADE D0 MUITO BAIXA

(MUITO
IMPROVAVEL)

! BAIXA MEDIA ATA | MUITOALTA
CENARIO DE (IMPROVAVEL) | (POSSIVEL) | (PROVAVEL) | (FREQUENTE)

INCIDENTE

| Muito Baixo
Baixo
Médio
Alto
Muito Alto

IMPACTO NO

NEGOCIO
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Recomendacoes de Controle

e Sugerir novos controles para mitigar riscos

* Considerar:
— Efetividade de opcdes recomendadas
— Legislacao e regulamentacao
— Politica organizacional
— Impacto operacional




- Documentacao dos Resultados

° Documentagéo e armazenamento

— Estabelecer uma base de conhecimento
- — Apoiar novas politicas e procedimentos

* Nao se busca apontar erros
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— Indicar os riscos inerentes
— Justificar investimentos
— Reduzir potenciais perdas e danos T




QUESTOES
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Questao 1

- O Gerenciamento de Riscos € um processo que tem como objetivo dar subsidios a
organizacdo realizar sua misso institucional, de forma a: (leia as assercdes e assinale a
alternativa correta)

l. Possibilitar a seguranca efetiva dos sistemas de Tecnologias de Informacéo
e Comunicacéo.

Il. Criar uma base sdélida para a tomada de decisdes.

lll. Permitir aos gestores equilibrarem seus custos de protecdo e desempenho dos siste-

mas de informacao.

a) Somente a assercéo | esté correta,

b) Somente a assercéo Il esta correta.
c) Somente a assercio lll esta correta.
d) As assercées | e |l estdo corretas.

e) Asassercoes |, Il e lll estao corretas.



- Questao 2

. Existem alguns passos sequenciais para avaliar os riscos. Sobre estes passos, assinale
a alternativa incorreta.

a) Caracterizacdo do ambiente.

b) Identificacdo de ameacas.

c) ldentificacéo de vulnerabilidades.

d) Implementacéo de correcdes.

e) Determinagéo de probabilidades.



CONCLUSOES
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Resumo e Proximos Passos

* Ameaca, vulnerabilidade e riscos
* Gestao de riscos

* Analise e Avaliacao de Riscos
— Varias etapas!

* Tratamento dos riscos
— Mitigacao
— Aceitacao
— Comunicacao
— Monitoramento



PERGUNTAS?




