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* Conhecer as principais vulnerabilidades
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* Tomar contato com mecanismos de
seguranca das informacoes

* Conhecer os principais conceitos de
E Criptografia

 Compreender as assinaturas e os

certificados digitais
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. Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacao — Aula 6)

Gestdo de Seguranca da Informacao, Cap 2.

https://cartilha.cert.br/livro/cartilha-seguranca-

internet.pdf (Cartilha do CERT, pra quem nao leu

ainda!)
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VULNERABILIDADES



.~ Vulnerabilidades
. * Oquesdo?
HEEtt — Pontos fracos existentes nos ativos
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— Quando explorados, afetam
* Integridade, disponibilidade e confiabilidade.
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Vulnerabilidades

N3o seriam um problema se...
— N3ao houvesse ameacas que as explorem
— Mas as ameacas existem!
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— Ecoma evolugéo...

* As vulnerabilidades tendem a aumentar
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Vulnerabilidade dos Dados

* Seguranca deve...
— Cobrir clientes, fornecedores e parceiros

e Business 2 Consumer (B2C)
— Na interacao com os clientes
— Sistemas, trafego de dados...

* Business to Business (B2B) 9.2

— Compartilhamento de dados
— Parceiros devem implementar seguranca

* |gual ou maior

B2C




ldentificando Vulnerabilidades

 |dentificar falhas de seguranca

* Ponto de partida?
— Lista de ativos (soft, hard, processos, pessoas...)

— Lista de ameacas
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~ * Processos
— Fontes de vulnerabilidades
— Testes de seguranca
— Lista de verificacao de requisitos

 Segundo ABNT
— Testes e simulagodes (incluindo invasao)
— Auditorias em codigos fonte
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Terminologia Mais Completa

¢ Ameagas: Circunstancia, acao ou evento que pode levar a
guebra de seguranca

 Vulnerabilidade: fragilidade nos ativos que o expoe a
ameacas

* Risco: valor que resume a probabilidade de uma ameaca e
seu impacto

* Incidente ou ataque: uma tentativa ou sucesso de uma
ameaca em explorar uma vulnerabilidade

* Desastre: impacto de um ataque de sucesso

* EXp|Oit: programa que explora uma vulnerabilidade



PRINCIPAIS VULNERABILIDADES
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Tipos de Vulnerabilidades

e S30 7 os tipos de vulnerabilidades:
1.
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Naturais
Fisicas
Hardware
Software
Armazenamento
Comunicacao

Humanas
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1. Vulnerabilidades Naturais

e S30 aquelas decorrentes de fenomenos
naturais e que trazem riscos para
equipamentos e informacoes

— Ex. : inundacoes, terremotos, maremotos...
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2. Vulnerabilidades Fisicas

* S30 ambientes que possuem pontos fracos em
nivel de espaco fisico, comprometendo a
seguranca dos equipamentos e informacoes
— Ex.: espaco inadequado para trabalho, falta de

extintores de incéndio, pessoas nao autorizadas
transitando no local...

AVISO |

E PROIBIDA

A ENTRADA
DE PESSOAS NAO
AUTORIZADAS




- 3. Vulnerabilidades de Hardware

e S30 aquelas relacionadas a defeitos de
fabricacao ou configuracao inadequada
podendo permitir ataques

— Ex.: falta de atualizacao de firmware,

equipamentos mal dimensionados...

Armaz. Quase Cheio

Vocé pode gerenciar seu
armazenamento nos Ajustes.

OK Ajustes




4. VVulnerabilidades de Software

* Falhas em programas que permitam acesso
nao autorizado aos equipamentos.
— Ex.: aplicativos mal configurados, programas de e-

mail que permitem execucao de coédigo, programas
desatualizados...

System Software Update




5. Vulnerabilidades de Armazenamento

=« Falha ou uso inadequado do suporte fisico,

podendo comprometendo a seguranca dos
dados

— Ex.: equipamento além da vida util, defeitos de
fabricacao, prazo de validade das midias...
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6. Vulnerabilidades de Comunicacao

e S30 as relacionadas ao trafego de informacao,
seja por cabo de cobre, fibra, ondas de radio
ou satélite, permitindo eventuais intervencoes
de terceiros.

— Ex.: Sniffer na rede, interrupcao da comunicacao...




= 6. Vulnerabilidades Humanas

e S30 aquelas relacionadas a atitudes humanas
inadequadas, intencionais ou nao, que possam
colocar em risco a seguranca da informacao

EEE — Ex.: Uso de senhas fracas, compartilhamento de
credenciais, desconhecimento da politica de
seguranca, funcionarios descontentes...




FERRAMENTAS PARA ANALISE
DE VULNERABILIDADES




Por Que Usar Ferramentas?

* Nao ha como evitar 100% dos ataques

* Analise de Risco

o — Permitir identificar os maiores riscos
HEE * Probabilidade x Impacto
e Associados a ameacas e vulnerabilidades

— Base em vulnerabilidades conhecidas...
 E as desconhecidas?
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* Mapear as vulnerabilidades
— Para mitiga-las ou elimina-las
— Sempre observando os custos \/




Quais Ferramentas?

* Prevencao Basica

— Antivirus/Antimalware: identifica, desativa ou elimina
esses tipos de ameacas. Atua no lado da “ameaca”
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— Firewall: controla o que entra e sai em um
equipamento ou uma rede. Atua no lado da
“vulnerabilidade”

— Comunicacao segura (SSL/HTTPS): codifica os dados
ponta a ponta. Atua no lado da “vulnerabilidade”

e Ferramentas de busca

— Scanners: identificam vulnerabilidades

e Maneira automatizada




Exemplos de Ferramentas
NMAP

— Detecta portas abertas no equipamento
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; — Base para teste de firewall e sistemas de intrusao
. * LanGuard GFl LanGuard
— Registra eventos de rede e pesquisa

vulnerabilidades na rede

— Indica correcoes para as vulnerabilidades

NESSUS Q D) Nessus

vulnerability scanner

— Cliente-Servidor, analisa vulnerabilidades remotas
— Plugins para testes de vulnerabilidades especificas



© Exemplos de Ferramentas

+ Lynis @Lynis
— Analisa vulnerabilidades em geral, gerando um
relatorio de acdes para corrigi-las
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=+ Chkrootkit / rkhunter ,@t Hunter
S — Verifica se arquivos do sistema estao
comprometidos
» Tripwire FIpWIre.

— Registra mudancas em arquivos e gera relatorios
periodicos sobre as mesmas



MECANISMOS PARA GARANTIR A
SEGURANCA DAS INFORMACOES




. Mecanismos de Seguranca
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O que isso tem a ver com vulnerabilidades?

 Transmissao de informacodes: pela internet

— Internet é publica e os dados sao abertos
— Isso, em si, € uma vulnerabilidade




Mecanismos de Seguranca

* Mesmo que o dado nao saia do computador
— Pessoa com acesso fisico...
— Como dificultar o acesso aos dados?
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Mecanismos de Seguranca

* Os mecanismos mais classicos sao:

— Criptografia dos dados
— Assinatura digital dos dados

* Focam em garantir
— Sigilo: s6 quem pode acessar, acessara

I”

— Integridade: conferir se dado permanece “origina
— Autenticacao: de usuario, remetente, destinatario
— Atualidade: a mensagem é nova, nao um reenvio.



r
o

e

-
rrrrrrrre

N

S NN B

27
Le i
&b
py g
o E

L
-y

Criptografia

* Codificacao dos dados

Processo que transforma

Texto Claro Texto Cifrado

(Legivel) ﬁ (“Aleatério”)

iE'

* Algoritmo de criptografia Crip

— Cifragem: tornar o texto claro em cifrado
* “Criptografar” ou “Encriptar”
— Decifragem: tornar o texto cifrado em claro

“Decriptografar” ou “Decriptar”
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Chave Criptografica

 Porta: basta ela existir?

— Precisa haver uma chave

* Chave permite “trancar” e “destrancar”
— E 0 “segredo” de um criptografia
— Similar a uma “senha”
* Tradicionalmente, remetente e destinatario...

— Precisam ter uma copia da chave

Mensagem Legivel Mensagem Cifrada Mensagem Legivel
Uma Gy QDUI#YSHD | g Uma
mensagem! Algoritmo de JasQ~]{2QJH Alzoritmo\del mensagem!

Encriptacao Decriptagao
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Exemplo: Substituicao \\\\\

e Codificar: “somar 2” a cada letra JE

A B A C A X I Algoritmo: somar o valor
da chave a letra
e e Chave: 2

.,

subtrair 2” de cada letra

K Algoritmo: subtrair o valor
da chave da letra

CDCEC/Z

P00 DO OPD Chave-i
Criptografia Simétrica ou

A B A C A X I pd.gg(;have Secreta




Criptografia de Chave Publica

e Codificar: “somar 2” a cada letra

EEE A B A C A X I Algoritmo: somar o valor
! da chave “a” a letra

P00 P 9 O Chave: 2 \C:h;a.ve Privada

Decodificar: “somar 24” a cada letra
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K Algoritmo: somar o valor
da chave “B” a letra

CDCEC/Z
' ' Chave: 24 Chave Piblica
ABACAX la Assimitrics




Criptografia de Chave Publica

E se codificar com a chave publica (Ex. 24)?

HEEL A B A C A X I Algoritmo: somar o valor
EREER ' da chave publica

e
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. Chave: 24 Chave Publica

S
YZYAYVG

Decodificar: “somar 24" a cada letra

Y Z Y A Y V G Algoritmo: somar o valor
da chave privada

O 0 0 B P P P Chave Chave Privada

AB A C AX I Funciena nas duas

diregoes!




 Criptografia de Chave Publica

e Se eu codifico com minha chave privada

aal
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— As pessoas podem decifrar com minha chave
publica e verificar que a mensagem € minha

e Se alguém codifica com minha chave publica

pHH — Apenas eu posso decifrar com minha chave privada

chave publica
tde Beto
]

I algoriimo —t— ' — ) -
criplografico — - =
texto onginal texto cifrado t texto onginal texto original texto cifrado ﬁ texto original
chave publica chave privada p
- "1 p >
da Alice ‘ Beto M
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Criptografia de Chave Publica

* Se eu quero mandar uma mensagem secreta

— Eu codifico essa mensagem com a chave publica
do receptor e soO ele podera abrir

* Se receber uma mensagem codificada com a
chave privada de alguém

— Eu me certifico do autor decodificando com a
chave publica dessa pessoa

chave publica chave privada
de Beto da Alice

algoritmo N
criptografico

texto original texto cifrado U texto original texto original texto cifrado

chave privada p chave publica
| deBeto  ICf | da Alice



g Criptografia de Chave Publica

 Eimportante, entdo, ter acesso confiavel as
== chaves publicas das pessoas!

— Para decifrar e verificar as mensagens delas

0.0 00l L M

— Para enviar mensagens secretas para elas

 Como saber se a chave publica é realmente a
da pessoa, e nao de um bisbilhoteiro qualquer?

|”

— “Terceiro Confiavel”: entidade certificadora
— Certificados Digitais ,% B

* Banco de chaves publicas

e Dominios ou CPFs ou CNPJs
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Hash ou Numero Resumo

e Criptografia: “ida” e “volta”
— Se eu codifiquei, eu decodifico
* Hash: so “ida” \

©883aa0b24c09f..

— So codifico, nunca decodifico

— Deve ser unico para uma mensagem legivel

 Exemplo: pegar apenas as letras de posicoes
pares, somando 1 se a anterior for vogal

TRABALHO
R CMDO
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Hash ou NUmero Resumo

e Usado, por exemplo, para armazenar senha

Senha Digitada Banco de Dados

TRABALHy RCMO [J
Hash

* Quando for ocorrer um login?

— Usuario digita a senha
— Geramos o hash da senha
— Comparamos com o banco de dados
* Vantagem?
— Se roubarem o BD, nao terao as senhas!
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Assinaturas Digitais — Retomando!

* Objetivo: garantir integridade e nao-repudio
* Requisitos

— Receptor: verificar identidade do autor

— Autor: nao repudiar o conteudo

— Receptor/Intermediario: nao alterar/forjar

conteudo.
* Meio comum: Atsinatins
. : Ll ELETRONICA
— Criptografia Assimétrica P R

— Hash Criptografico &’ DiGHAL
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Assinaturas Digitais

* Mecanismo

— Autor prepara mensagem

: Criptografar com Hash
M sl . I-_Ias_h . Chave Privada Criptografado

— Autor envia a mensagem

Hash
M +
R Criptografado
= Receptor testa a lnensagem/autqr

LW— Gera ! VHarst_GeradQ

. Devem ser
Hash Decifra com a iguais !

Ij_lash __[_)e_cifrgdo

Criptografado Chave Publica




QUESTOES




. Questao
- " Sobreos tipos de vulnerabilidades, leia as assercdes e assinale a alternativa correta.
- | Vulnerabilidades Naturais séo, por exemplo: pessoas no autorizadas transitando no local;
IIl. Vulnerabilidades de Hardware englobam, por exemplo: a falta de atualizagdes dos pro-
gramas € equipamentos nao dimensionados corretamente;

lIl. Vulnerabilidades de Software englobam, por exemplo: aplicativos com configuragdes ou

- instalagdes inadequadas.

a) Somente a assercio | esta correta.
b) Somente a assercéo |l esta correta.
c) Somente a assercio lll esta correta.
d) As assercoes | e Il estéo corretas.

e) As assercoes |l e lll estdo corretas.



CONCLUSOES
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Resumo e Proximos Passos

* Principais vulnerabilidades
* Ferramentas para deteccao

— Prevencdo e scanners

 Mecanismos para proteger a informacao
— Criptografia e assinaturas digitais

* Boas praticas em seguranca da informacao
— Politicas de senhas
— Treinamento de usuarios
— Mecanismos de protecao



PERGUNTAS?




