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Objetivos

e Recordar os mecanismos basicos de
seguranca da informacao

e Conhecer os conhecimentos basicos a
serem transmitidos para os usuarios nos
treinamentos

 Compreender a logica das politicas de
senhas
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacao — Aula 7)

Gestdo de Seguranca da Informacao, Cap 5.

http://www4.planalto.gov.br/cgd/assuntos/publicaco

es/2511466.pdf (Cartilha do TCU)



http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

MECANISMOS BASICOS
DE PROTECAO
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~ Protecgdo Basica

* Qual € o minimo que devo fazer?
— Antivirus
— Firewall
— Configuracao Segura da Rede

— Configuracao Segura de Software

— Rotinas de seguranca




Protecao Basica

 Sempre que possivel...

— Solucdes gerenciadas remotamente
e Limite o acesso as maquinas de gestao de seguranca.
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Protecao Basica - Antivirus
* O que tem de importante? !m

— Use. " ‘
— Use sempre. hl-\

— Ative a protecao em tempo real

"“

— Ative a protecao contra scam
— Agende checagens semanais

* No fim de semana, se maquinas ficam ligadas

e Segunda no inicio do expediente, se ficam desligadas.
— Agente atualizacOes diarias

* Do antivirus

* Das definicoes de ameacas.
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Protecao Basica - Firewall
* O que tem de importante?

— Use. -

— Use sempre. -

f
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F ewall

— Feche absolutamente todas as entradas novas

e Abra apenas aguelas absolutamente necessarias.

— As portas que precisem ficar abertas...
* Se possivel, abra apenas para os IPs necessarios
— Pelas interfaces necessarias
* Se possivel, use alternativas (como SSH... 22 para xx)
* Monitore-as (SSHGuard, por exemplo).

— Conexoes negadas: use DROP ao invés de REJECT



_ Protecdo Basica - Rede
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=+ Preciso fazer algo?
| — Configure o roteador adequadamente

* |IPv4 e IPv6

* Use VLANSs (LANs virtuais) adequadamente.
— Roteador: ha recursos de filtragem?
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* Compartilhamento de Arquivos e Impressoras?.

1 Internet
e —
Routes or blocks packets,
as detemined by the site’s
security policy. - ., Screening Router
Intemal Network
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. Protegdo Basica - Rede
.« Preciso fazer algo?

— Se usar |IPv4...
» Dé preferéncia para alocar IPs locais para as maquinas

 Disponibilize publicamente apenas portas necessarias.

. — Se usuarios precisarem de acesso remoto: VPN
. B RECE INTERNA RECE EXTERNA
i 192.168. 1.0/24 198.10.1.4/30

INTERNET

o i-:.:‘. Lgh.-ra- ‘ : \—
=T 50/0/0 LN

?‘198. 10.1.6

| Servidor WEB
Faof1 200.2.30.1
192,168, 1, 254

1

z:._.m ...._./;a S—
192,166, 1,1 192,168, 1,2 192,168, 1,3
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. Protegdo Basica - Software

. * Preciso fazer algo?

— Nunca permita que usuario instale software
* Se necessario, deve solicitar... E software sera avaliado.

— Sempre mantenha a versao mais atualizada
* Em especial de softwares que abrem portas na rede.




~ Protegdo Basica - Software

.+ Preciso fazer algo?

— Sempre verifigue e configure muito bem

* A maior parte das “falhas” sao configuracdes ruins.

— Se possivel, use um servidor proxy web (squid etc.)

: * Bloqueie 0 acesso a sites indesejados

» Alternativa: liberar apenas os sites “Uteis”: cuidado!.




- Protecao Basica - Rotinas

O que é “rotina de seguranca”?
— Verificacao e rotacao de logs
» Sistema, falhas de login, aplicacoes....
— Verifique trafego, CPU, espaco livre etc.
e Se possivel, use um monitor (Zabbix, Nagios...).

— Cuidar da politica de senhas
— Verificar a execucao dos backups

» Se possivel, verificar a restauracao dos mesmos.

Internet _r B |  Mobile

attack e devices




TREINAMENTO AOS USUARIOS

. 1R LR s
——— T T A
T 5_\_ 1) 5 i
. By ! !
- - r T
S T
o T
il { =
_
= 1 g
g



FTryEryrrryeEryry
74 B4 24 &0 84 5 T
X PRt Bot B i B PO gL N B

oL

Treinamento

.« Eimportante?

— Evitar “desconhecimento”
— Com relacao a lei, desconhecer nao é desculpa.
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Treinamento

* Alguns elementos que nao podem faltar:
— Regras para os Recursos Disponibilizados

* O que pode ou nao ser feito com os mesmos!
 Atividades ilegais sao de responsabilidade dos autores!.
— Sistemas de Monitoramento

* Funcionarios precisam estar cientes!
* E-mail, sites visitados, ligacoes feitas e recebidas....
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.~ Treinamento

~+ Alguns elementos que n3o podem faltar:

— Inspecao de Conteudos
* Empresa pode inspecionar qualquer dado

— Instalacao de Software
* Que nao podem instalar sem autorizacao formal e

expressa da empresa




- Treinamento

* Alguns elementos que nao podem faltar:
— Regras de Firewall/Proxy
* Quais sao as regras e que elas nao podem ser alteradas
— Divulgacao de informacoes
e Quais sao as regras, classificacoes, penalidades...




 Treinamento
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-+ Alguns elementos que n3o podem faltar:

— Uso recreativo da Internet

» Se for possivel, apenas no almoco ou fora de expediente
* Apenas para atividades legais.

- — Preservagao dos dados de acesso

 Cuidados com as senhas...

10 ©




POLITICAS DE SENHAS



Senhas: Quebrando-as

e Existem 2 formas basicas de se obter senhas
— Engenharia Social Com jgi‘ti‘nhg
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- * Consegwr que a pessoa 4 fornega

* Encontrar a mesma registrada em local nao seguro

» Senhas 6bvias (informacdes facilmente encontradas).
— Forca Bruta Na marra

e Testar usuarios/senhas até encontra-los

e Palavras comuns

e Senhas simples (usando apenas letras, por exemplo).

* Vejamos regras e orientacdes para dificultar...
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~ Senhas: Regras ek
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* As seguintes regras devem ser seguidas

i r[[itfr

— Manter a confidencialidade das senhas

— Nunca compartilhar senhas

— Evitar registrar as senhas em papel
e  Se precisar registrar, use um software adequado
* Ex.: KeePass, mSecure, LastPass, DashlLane....

LastPass ««-|
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Senhas: Regras ek

* As seguintes regras devem ser seguidas

— Selecionar senhas de boa qualidade
* Muito curtas: ruim
* Muito longas: ruim
* De 6 a 8 caracteres.

— Alterar quando houver indicio de anormalidade
— Alterar as senhas em intervalos regulares

e Usuarios com acesso privilegiado: intervalos menores.
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Senhas: Regras ek

* Informe sempre aos usuarios
— Evitar reutilizar senhas ja usadas no passado
— Obrigar mudar senhas temporarias no 12 acesso
— Nao incluir senhas em processos automaticos

* Macros, navegador etc.
» Repositorios de codigo!.
— Evitar usar a mesma senha para varios sistemas

* Se usar do tipo Single Sign-On, use uma complexa

* Ex.: Google, Facebook etc..
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Senhas: Orientacdes %

* Algumas orientacoes podem ser passadas
— E muitas delas podem virar regras também!

e Evitar senhas facilmente identificaveis
— Nome do usuario ou user id (mesmo embaralhado)
— Nomes (familiares, amigos, lugares etc).
— Nome do sistema operacional ou da maquina
— Numeros de telefone ou documentos
— Datas.
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Senhas: Orientacoes 3,-(

e Evitar senhas facilmente identificaveis (cont.)
— Placas, marcas de carro, etc..
— Palavras que constam em dicionarios
— Letras ou numeros repetidos

— Letras seguidas do teclado
e ASDF, QWERTY, 123456...

— Objetos ou locais visiveis da mesa do usuario

* Livro na estante, loja vista pela janela...

— Qualquer senha com menos de 6 caracteres.
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Senhas: Orientagoes 3,{

Dificultar “adivinhacao” e “forca bruta”
Boas praticas em senhas

— Facil de memorizar por vocé, mas nao por outros

— Usar, simultaneamente: n[[[lIIEIIAII\ SEHHA

 NUmeros
* Caracteres especiais.

e Letras maiusculas e minusculas
— Senhas que possam ser digitadas rapidamente
— Seguir todas as regras anteriores
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Senhas: Distribuicao

* Deve ser feita com cuidado e com orientacdo

— O usuario precisa saber a importancia da senhal.

* Solicitar que usuario assine declaracao
— Tomando ciéncia da confidencialidade da senha.

e Garantir senha temporaria segura
— E forcar usuario a muda-la no primeiro acesso
— Fornecer senha temporaria em maos, se possivel
— Se fornecer link para cadastro de senha...

 Limitar o tempo para isso (1 hora, por exemplo)
* Ter certeza que e-mail é do usuario e nao foi invadido.
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Senhas: Medidas Adicionais

* Uso de sistemas que dificultem quebra

* No cadastro da senha ?
— Indicar o nivel de seguranca da senha
— Impedir o cadastro de senhas “fracas”
— Expirar as senhas de tempos em tempos

e Ex.: 42, 45, 90... dias ( )
— Evitar reuso de uma das ultimas senhas .

« Ex.: 5,12, 24... |
— Guardar as senhas na forma de hashs.
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Senhas: Medidas Adicionais

* Uso de sistemas que dificultem quebra
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* Na tela de login
— Bloqueio apos erros

* 30ub5 erros (minimo 30 minutos)

(mas

b — SSHGuard
L urch Confirm that you are not a bot *
— Captchas Ny ity
'
o I'm not a robot .
Privacy & Terms : Gcmm

— Nunca informar que “usuario nao existe” ou
“senha incorreta”, isoladamente, em caso de erro
de login



- Senhas: Alternativas
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e H3 alternativas ao uso de senhas
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— Uso de Tokens (cartdoes de senha ou dispositivos)

— Certificados Digitais (smartcard)

— Uso de biometria

tH — Ativacao de dispositivos.

de alta seguranca...

— Usa-se esses métodos alternativos...

— ...E uma senha + verificacao 2 passos .




.~ Senhas: Administracao de Usuarios
.+ Desativar usudrios inativos TN
| — Demitidos, transferidos etc. T
— Em férias?.

= * Todo funcionario inativado... N
1 ) L & & &
2 Deve ser inativado em todos o0s sistemas  gurras

 N3o apague os dados do usuario
— Apenas desative-os
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Usérs

— Nao forneca acesso livre a esses dados.
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QUESTOES




. Quiz
= Uma senha deve ser moderadamente longa e
incluir diferentes tipos de caracteres para...

https://kahoot.it


https://kahoot.it/

CONCLUSOES




Resumo e Proximos Passos

* Principais medidas basicas de seguranca
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e Treinamento basico de usuarios
— Aspectos de seguranca
* Politica de Senhas

— Regras, orientacoes e procedimentos

* + Boas praticas em seguranca da informacao
— Controle de Acesso
— Gestao de Logs
— Politicas de Backup




PERGUNTAS?




