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Objetivos

e Conhecer os conceitos de ambientes de
operacao alternativos

* Compreender os elementos envolvidos
na contratacao de terceiros

* Compreender procedimentos
relacionados a incidentes de seguranca
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacao — Aula 9)

Gestdo de Seguranca da Informacao, Cap 5.

http://www4.planalto.gov.br/cgd/assuntos/publicaco

es/2511466.pdf (Cartilha do TCU)



http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

AMBIENTES ALTERNATIVOS
DE OPERACAO




Ambientes Alternativos

e Ocorreu um desastre...

— E agora?

* Primeira acao: continuidade de operacao
— Até restaurar backups...
— Veremos mais sobre isso mais adiante no curso...



 Ambientes Alternativos

* Ajuda se existir um ambiente “espelho”
— Ambientes de operacao alternativos

* Trés tipos
— Cold Site

— Warm Site
— Hot Site

iDatacentedRrimario

Frequentes
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Ambiente Alternativo — Cold Site

e Recursos minimos de infraestrutura

— Assume (manualmente) até recomposicao

* Pouco ou nenhum poder de processamento
— As vezes, nem conexdo de rede!
— Ex.: manter um website simples, alternativo
— Ex.: Storages de backup

* Recomendado para...

— Servicos tolerantes a falhas



Ambiente Alternativo — Warm Site

* Recursos basicos/médios de infraestrutura

— Assume até recomposicao
* Poder de processamento razoavel
— Ex.: manter servicos mais relevantes funcionais

* Recomendado para...

— Servicos medianamente tolerantes a falhas



Ambiente Alternativo — Hot Site
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* Espelho infraestrutura principal

— Opera 24x7
— Pode dividir carga com a principal...

— ...e a assume totalmente na falha da principal

* Poder de processamento alto

— Ex.: manter servicos 100% funcionais

* Recomendado para...
— Servicos intolerantes a falhas
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= Ambiente Alternatlvo Resumo

Cold Site “Warm Site

& + Pouco ou nenhum * Equipamento
equipamento parcialmente redundante

e Se conectividade de rede Conectividade de rede

=

sl 2
R o

Hot Site

* Equipamento totalmente
redundante
e Conectividade de rede

= significativa ativa ativa de alta
o * Ativacdo manual * Ativacdo automatica em performance
* Sem sincronia de dados caso de falha * Sempre ativo
* Alta chance de perda de  Sincronia de dados diaria * Sincronia em tempo real

dados ou semanal (ou quase)
waasdl ¢ Custo baixo * Pequena perda de dados * Nenhuma perda de
e Custo mediano dados

Custo elevado

Recuperacao em
dias/horas

exidades

Recuperacao em
horas/minutos

Recuperacao em
semanas/dias

Todos:
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Ambiente Alternativo — Tempo x Custo
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CONTRATACAO
DE TERCEIROS



Contratacao de Terceiros
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* Dois grandes campos

. 1 0

— Seguranca interna dos sistemas e dados

* Configuracoes, classificacoes, gestao de seguranca...

— Seguranca da infraestrutura computacional

Eey * Equipamentos, armazenamento etc.
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Contratacao — Sistemas

* Para seguranca interna permanente

— Delicada no caso de sistemas e dados
e Possibilidade de exposicao

* Para apoio a seguranca interna

— Comum em diversos momentos
* Consultoria para analise de risco
e Testes de seguranca (invasao)
e Consultoria para certificacao.
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Contratacao — Infraestrutura

e Seguranca de infraestrutura...
— Dificil manter internamente
— Custo elevado, desperdicio etc...

* Estoque de pecas que podem nunca ser usadas
* Nao ha como garantir que nao faltara pecas.
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Contratacao — Infraestrutura

Trrr f'

 Comumente contratada para

— Ambientes alternativos (Cold Site e Warm Site)
— Ambiente de backup (Storages)

— Manutencdo/Suporte de equipamentos

rrr

¢ Storages e Processamento

— Com o advento do “as a service” (nuvem)
 Ambiente alternativo (Hot Site inclusive)
 Ambiente principal

 Além dos anteriores.
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Contratacao — Infraestrutura

 Ambientes alternativos (Cold e Warm Site)

— Dificuldades associadas
» Definir o que vai estar ativo e o que nao
* Manutencao de ambiente alternativo

* Pagamento mesmo que nao seja usado
* Se ha operacao, mesclar dados com sistema principal

— Cuidados na contratacao
* SLA: tempo para entrar em operacao
— Como comunicar?
e Custo nao pode ser excessivo considerando baixo uso
e Seguranca da permanéncia
— Nao adianta nada se quando precisar estiver fora!



Contratacao — Infraestrutura
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 Ambiente de backup (Storages)

— Dificuldades associadas

* Definir a priori o qué guardar (politica de backup)
ga * Espaco e desempenho adequados

 Estratégias de recuperacao (parcial x completa)

— Cuidados na contratacao
* SLA: tempo para acesso para restauracao
— Liberacao x Download dos dados
e Custo x politica de espaco e uso
e Seguranca da informacao
— N3o podem perder!
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Contratacao — Infraestrutura

* Manutencao/Suporte de equipamentos
— Dificuldades associadas

* Definir os requisitos de cada equipamento
» Definir o periodo de contratacao (x substituicao)

— Cuidados na contratacao

* SLA: tempo de resposta e correcao de dano

— Conserto x reposicao por novo
e Custo x duracao do contrato
— Periodos mais longos x curtos |
» Mudanca parque x valor sobe y
e Seguranca do negocio

— Empresa deve arcar com combinado
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Contratacao — Infraestrutura
* Sistemas e Servigos em Nuvem @m; ]

— Dificuldades associadas

Managed
Cloud Services

* O que é necessario contratar?

* Quais dados, externamente? . @ @
— Quais cuidados com os dados? ™" N2/ \ T

— Cuidados na contratacao

* SLA: tempo de resolucao de problemas

— Término do contrato: tempo para migracao
* Custo do contrato: uso fixo + uso variavel
* Seguranca do negodcio e informacao

— Empresa deve arcar com combinado

— Necessario garantir a seguranca dos dados
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INCIDENTES E DESASTRES:
ALGUNS PROCEDIMENTOS
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Incidentes e Desastres

* Nem todo incidente...

— ...Se torna um desastre.

* Tentativas de ataques detectadas

— Demandam um tipo de acao

* Ataques realizados com sucesso _f
— Demandam outro tipo de acao « '

* Serdo dadas algumas dicas...

— Que podem exigir adaptacao no seu ambiente!
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Tentativas de Ataques

* Tentativa: ainda nao causou desastre
— Recomenda-se acao tao rapida quanto possivel

— Mas... importante! Mantenha a calma!
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Tentativas de Ataques ‘__\\12
* Primeiro passo PaSSQ -

— Certificar-se de que as defesas do sistema estao ok

O que verificar?
— Firewall esta ativo?

— Antivirus esta ativo e atualizado?
}l

e Se nao estiver, atualize.
— Verifigue as portas abertas com o NMAP

* As portas abertas sao as que deveriam?

— Ha uso de SSH é a maquina tem acesso publico?

* Verifique se o SSHGuard esta funcional.
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Tentativas de Ataques e
Pass02

— Auditoria: identificar os tipos de ataques

* Segundo passo

* O que verificar em termos de log?
— Log de sistema (Ex.: syslog)
— Log de falha de acesso (Ex.: lastb)
— Logs de aplicacdes (Ex.: apache, postfix etc)
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Tentativas de Ataques ‘“\\33
* Terceiro passo P&SSQ N

— Auditoria: identificar se houve sucesso no ataque

* O que verificar em termos do sistema?

— Execute uma verificacao dos arquivos

e Rkhunter, Lynis etc. (cfg prévia); Antivirus com LiveCD
— Usuarios do sistema (Ex.: passwd)

* Verifigue se nao apareceu nenhum indevido!

— Processos/Servicos automaticos (Ex.: crontab)
* Para todos os usuarios!

— Verifique os processos em execucao (Ex.: top, htop)
* Tem algum processo estranho?

— Verifique as conexoes ativas (Ex.: netstat -punta)
* Tem conexodes estranhas?
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Tentativas de Ataques SErsit
passo?—

* Quarto passo
— Acoes corretivas

* Nao houve invasao, mas ha meétodo no ataque?
— Certifigue-se de que todo o possivel foi feito

* Configure protecoes, instale programas de protecao...
* Pesquisel!.
* Argh! Tem coisa estranha na maquina!

— Parta para a proxima secao...

* Procedimentos para desastrel.
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Desastre Identificado

* Houve desastre: ha comprometimento
— Primeira acao imediata: desligue a rede

* Pode ser tirando o cabo, mesmo

* Se nao for possivel, desabilite as interfaces de rede.
— Agora respire fundo e mantenha a calma
— Sangue frio € importante nesse momento
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Desastre Identificado =y v

* Primeiro passo o

— Verificacao no restante do sistema

* O que verificar? _L;.:,L««tg

— Todas as maquinas ligadas na rede da empresa

 No minimo as da mesma sub-rede
— Busque a mesma falha da maquina atacada
— Se localizadas falhas, mesmo procedimento

* Desliga-las da rede

— Pode ser feita em paralelo com proximos passos

 Comande a equipe para realizar esse primeiro passo
* Proximos passos: aplicados em todas as maquinas



Desastre Identificado

.+ Segundo passo

— Subir ambiente alternativo
: — Preparar o recuperado
'« Qual ambiente alternativo?

— Se h3, o do cold site. e
— O do warm ou hot site pode estar comprometido

e Como preparar novo ambiente?
— Restaurar o backup mais recente

* Em nova maquina
* Em ambiente desconectado ou com firewall fechado
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Desastre Identificado

* Terceiro passo

—

R 3 ,\_
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— Auditoria: verificar extensao de dano imediato

—

* O que verificar?
— Execute uma verificacao dos arquivos
e Rkhunter, Lynis etc. (cfg prévia); Antivirus com LiveCD
— Usuarios do sistema (Ex.: passwd)
* Verifique se nao apareceu nenhum indevido!

— Processos/Servicos automaticos (Ex.: crontab)
e Para todos os usuarios!

— Verifique os processos em execucao (Ex.: top, htop)
* Tem algum processo estranho?
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Tentativas de Ataques

* Quarto passo

pass9 @1\

— Auditoria: identificar como o ataque teve sucesso

* Como comecar?

— Pesquise o que pode ocasionar o problema

* Oriente-se pelo resultado do terceiro passo

NOLOGS

* O que verificar nos log?

— Logs de aplicacdes (Ex.: apache, postfix etc)

— Log de sistema (Ex.: syslog)
— Log de falha de acesso (Ex.: lastb)



Tentativas de Ataques okl

* Quinto passo
— Acoes corretivas...

e
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— ...na nova maquina

. : P
Procedimento: -

— Com a nova maquina criada no segundo passo

* Restauracao do backup...!
— Aplique todas a checklist de seguranca da empresa
— Apligue todas as correcoes para travar

* Problemas encontrados no terceiro passo
* Brechas identificadas no quarto passo




~ Tentativas de Ataques ‘\\@ /
* Sexto passo 559 Gl

— Ajustando novo ambiente
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.~ * Procedimento?

L.

— Verifique se ha portas “ouvindo” (netstat —punta)

— Passe o pente fino na nova configuracao do firewall
— Se for uma VM, faca um snapshot

— Habilite a nova configuracao do firewall

— Verifiqgue o que esta aberto com o NMAP
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~ Tentativas de Ataques e
i Sétimo passo Passo N
? — Monitoramento e controle

 Maquina antiga...

— Nunca mais sera confiavel
| — Auditoria detalhada

— Desativar a maquina apos.

e Maquina nova

— Monitorar por um tempo

* Conexoes, trafego _ =

* Processos e ¥ >
] ; -
fo ] —



QUESTOES




. Quiz
= Ao contratar um servico de manutencdo de
equipamentos, o que € menos relevante...

https://kahoot.it



https://kahoot.it/

CONCLUSOES




Resumo e Proximos Passos

 Ambientes Alternativos
— Para recuperacao de desastres

* Contratacoes externas
— Aspectos e cuidados

* NocOes para enfrentamento de ataques

* Continuidade de Negocios
— O plano de contingéncia
— Nocoes legais



PERGUNTAS?




