INTRODUCAO A SEGURANCA
DA INFORMACAO

PLANO CONTINUIDADE DE NEGOCIO:
PLANOS DE CONTINGENCIA

Prof. Dr. Daniel Caetano
2020-1



Objetivos

« Compreender o que € a e importancia de
um Plano de Continuidade de Negocios

* Conhecer as fontes de informacao para a
elaboracao de um Plano de Contingéncia

* Conhecer os elementos que fazem parte
de um Plano de Contingéncia

 Tomar contato com os conceitos das
normas de seguranc¢a nacionais.
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacgao — Aula 10)

Gestdo de Seguranca da Informacao, Cap 5.6.

http://www4.planalto.gov.br/cgd/assuntos/publicaco

es/2511466.pdf (Cartilha do TCU) - Cap. 3



http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

RETOMANDO O CONTEXTO:

IMPORTANCIA DA INFORMACAO



_ Importancia da Informacao

* Informacoes sao um ativo da empresa

— Devem ser protegidas!
e Garantir continuidade dos negocios
* Maximizar o retorno de investimentos/oportunidades

e Minimizar transtornos.

. o




-

| f 5 ol T Pegic

2 0 ¢

Informacao e Essencial

* O mundo mudou muito nas ultimas décadas
— Documentos e processos sao digitais: nuvem

— Todos os dispositivos “sempre online”!




PLANO DE CONTINUIDADE
DE NEGOCIOS




Continuidade de Negdcios?

* Informacoes: essenciais !t —_——

&

— Para a empresa funcionar ’

* Desastres @
— Podem impedir a continuidade dos negocios!

e Até agora: muitos aspectos de prevencao
— Alguns conceitos e dicas de recuperacao

N>
e Como unir tudo?

~N

— Plano de Continuidade de Negdcios (PCN)
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Objetivo e Criacao do PCN

* Objetivo geral: minimizar impactos
— Manter a integridade e disponibilidade dos dados

e Continuar operando em caso de desastre
* Recuperacao ordenada no menor tempo possivel.

* Como isso pode ser concretizado?
— Antever potenciais desastres/catastrofes
— Planejar solucao operacional em cada caso.
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Metas de um PCN ”\/

e Seguranca das pessoas
— Empregados/colaboradores e visitantes

* Minimizar perdas e danos imediatos
— Fisicas e logicas

* Rapida restauracao das atividades
— Instalacdes e equipamentos

e Rapida reativacao dos processos criticos

— Manter o negécio em funcionamento!

* Conscientizacao e treinamento

— Responsaveis pela execucao do plano!



~ Insumos para o PCN
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* Analise de Risco
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— |Identificar todos os desastres possiveis
— Consequéncias da interrupcao de cada sistema
=, — Tempo limite para a recuperacao
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— |dentificacao e priorizacao

* Recursos, sistemas, processos criticos...




Insumos para o PCN
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* |dentificacao de Mecanismos de Prevencao
— No Breaks / Geradores
— Detectores de incéndio

— Ar condicionado

— Cofres a prova de fogo, agua e fumaca
— Armazenagem externa / Backups
— Criptografia.




Insumos para o PCN

* Estratégias de Recuperacao

— Backups e localidades alternativas

— Reposicao de equipamentos e manutencao (SLA).
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ELEMENTOS BASICOS DE UM
PLANO DE CONTINGENCIA




- * Cinco secoes

- Forma do Plano de Contingéncia

1. Informacao de Suporte
2. Notificacdao/Ativacao
3. Recuperacao
4. Reconstituicao
‘ 5. Anexos




PC: Informacao de Suporte

e
rrremerrrer

r

|
T
0. L

|
r
T

* Operacao

— Explicacao geral e resumida do processo

H e Situacoes de uso

— Em que situacdes deve ser acionado >

e Sistemas envolvidos
— Todos os impactados 1
* Responsaveis

— Quem cuida de cada sistema envolvido

* Hierarquia de notificacao

— Quem deve acionar guem para a recuperacao.
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PC: Notificacao/Ativacao

* Procedimentos Iniciais

— “Primeiros socorros”

* Processo de Notificacao de Responsaveis

— Ordem, telefone, informacoes a passar...

e Avaliacdao de Danos (Processo para)

— Causa, nivel de emergéncia, areas afetadas, tipos
de danos etc.

* Ativacao
— Como proceder a ativacao...
— ...quando os danos apurados assim exigirem
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PC: Recuperacao

e Sequéncia das atividades de recuperacao

— Ordem detalhada dos procedimentos

* Habilitacao de Sistemas Alternativos
— Sintese dos recursos utilizados
— Procedimento detalhado

* Recuperacao do Sistema Principal
— Métodos (+ de 17? critérios objetivos!)
— Procedimento detalhado
— Testes do sistema reconstituido
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PC: Reconstituicao

 Desmobilizacao da Contingéncia
— Desativacao dos sistemas alternativos
— Reativacao dos sistemas restaurados

e Testes dos Sistemas Principais

— Avaliacao da Recuperacao

* |Integracao de Dados
— Incorporacao dos dados de operacao...
— ...do sistema alternativo para o principal.
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PC: Anexos

* Responsaveis pelo plano
— Qualquer informacao adicional pertinente
— Informacoes sobre servicos externos e SLAs
— Apoio alternativo em caso de indisponibilidade

* Checklists
— Listas de acompanhamento
* Especificacdes técnicas

— Toda inform. Util na recuperacao
* Equipamentos / Software
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Requisitos para PCN Funcionar

* Apoio da alta administracao % /

— Fundamental!

* Treinamento e conscientizacao 4

— Nao pode ser novidade na hora do desastre!

* Teste do PCN
— Evitar pressupostos incorretos, omissoes etc.

— Mudancas!
* Revisdes periodicas
— Ambiente, pessoas, enderecos, leis... Tudo muda.



IS NOCOES:

NorwmAs NBR ISO/IEC 27001
EISO/IEC 27002
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Norma ISO/IEC 17799:2005

Diretrizes e principios para melhorar...
— ... Gestao de Seguranca da Informacao da empresa
— Internacionalizacao da BS 7799.

Objetivo:

— Controles a implementar em funcao...

— ...requisitos identificados pela Analise de Risco.

Norma pode servir como um guia pratico

— Desenvolvimento dos procedimentos de seguranca
— E a elaboracao de politicas

Foi incorporada a ISO/IEC 27002.



" Norma ISO/IEC 27002

e Codigo de Pratica para a GSI
— Gestao de Seguranca da Informacao
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e Objetivo
— Estabelecer diretrizes e principios iniciais para:
* |niciar, implementar e melhorar a GSI da organizacao

— Ou seja: proteger informacoes importantes...
* ...para a continuidade dos negdcios.



Norma ISO/IEC 27002 - Toplcos

e Politica de Seguranca da Informagao
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B — Formalizada em documento e comunicada **
claramente; deve ser revisada periodicamente

* Organizando a Seguranca da Informacao
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— Deve haver uma estrutura gerencial envolvendo
representantes estratégicos de diversas areas.
Importante estabelecer acordos de sigilo.
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e Gestao de Ativos

— Manter e proteger ativos — identificar, classificar,
catalogar etc. de maneira estruturada.
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Norma ISO/IEC 27002 - Topicos

* Seguranca em Recursos Humanos

— Descricdes de cargos e termos de contratacao
devem ser explicitos no que tange as
responsabilidades de Seguranca da Informacao.

— Candidatos: analise minuciosa!

* Especial: manuseio de informacoes sigilosas.

— Todos: estar cientes das ameacas B d

» E de suas responsabilidades e obrigacodes.

* Seguranca Fisica e do Ambiente
— Controle rigoroso, com protecao de equipamentos
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Norma ISO/IEC 27002 - Topicos

e Gestao das Operacdes e Comunicacoes
— Procedimentos e responsabilidades operacionais
— Diretrizes para gerenciamento de terceirizados
— Diretrizes para seguranca em redes e comunicacoes

* Controles de Acessos
— Mecanismos do controle e responsabilizacao
— Aspectos sobre computacao movel e teletrabalho
— Passam por politicas e gerenciamento de privilégios
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- Norma ISO/IEC 27002 - Tépicos

* Aquisicao, Desesenv. e Manut. de Sist. de Infor.
— Definicao de requisitos para aplicacoes
— Uso de controles criptograficos
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— Diretrizes de seguranca de arquivos e desenvolv.
. * Gestdo de Incidentes de Segurancga da Inform.
— Gestao e comunicacao de fragilidades

— Coleta de evidéncias e mecanismos de analise




' Norma ISO/IEC 27002 - Tépicos

* Gestao da Continuidade do Negocio

— Diretrizes para prevenir interrupcao do negocio

— Recuperacdo e retomada em tempo minimo

e Conformidade
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— OrientacOes para evitar violacoes legais
— Diretrizes para identificar a legislacao vigente:

* Protecao de registros e direitos de P.I.

* Protecao de dados e inform. pessoais %&
* Prevencao de mau uso dos recursos > B @):

* Regulamentacao de criptografia
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Norma ISO/IEC 27001 / [ %

* Requisitos para um SGSI|
— Sistema de Gestao de Seguranca da Informacao
— Compativel com ISO 9001:2000 e I1SO 14001:2004
* Em que se baseia um SGSI?
— Abordagem de riscos de negécio
* Norma: sugere abordagem de processos
— |Identificar e gerenciar os processos do SGSI

 Ciclo PDCA
— Plan, Do, Check, Act
https://www.youtube.com/watch?v=2MLmqQalAFk



https://www.youtube.com/watch?v=2MLmqQaLAFk
https://www.youtube.com/watch?v=2MLmqQaLAFk
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Norma ISO/IEC 27001

* Ciclo PDCA na implantacao do SGSI

a B
Partes

Interessadas

Implementar e

Operar SGSI
Expectativas e Monitorar e
requisitos de Analizar
Seguranca da Criticamente
Informacgéo . SGS|

Check

& 4

Mantere
Melhorar SGSI

- o
Partes
Interessadas

Seguranga da
Informacéo
gerenciada

. 4




Norma ISO/IEC 27001
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* Objetivo: requisitos para qué?
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— Estabelecimento, implementacao, operacao,
monitoracao, analise critica, manutencao e
melhoria de um SGSI

4l i | 3

: e EEER

rerrr TG

PC
_EE N

* Se aplicam a que tipo de empresas?

— Quaisquer, independente de tipo, tamanho ou
natureza

* Ajuda a proteger ativos de informacao
 Unica norma auditavel para esse fim



Norma ISO/IEC 27001

* Significado da Certificacao
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— Requisitos de governanca e continuidade de
- negocios sao atendidos

— Leis e regulamentos aplicaveis sao observados

— Seguranca da informacao € de suma importancia

— Riscos sao corretamente identificados, avaliados e
gerenciados

— Comprometimento da alta gestao

— Auditorias regulares ajudam na melhoria continua




QUESTOES




- Quiz
. Dois objetivos muito relevantes do Plano de
Continuidade de Negocios sao...

https://kahoot.it



https://kahoot.it/

CONCLUSOES




. Resumo e Proximos Passos

= * Plano de Continuidade de Negocios

LEEE — ...e 0os Planos de Contingéncia

— Elementos fundacionais
= * Conteudo de um Plano de Contingéencia
.« Nocdes NBR ISSO/IEC 27001 e 27002

* Preparar-se para as provas!



PERGUNTAS?




