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Observe... 
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O que há em comum nessas apps? 

ÅVamos conhecer o Mentimeter! 

 

 

 

https:///www.menti.com/ 

https://www.menti.com/
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Transações na Sociedade Digital 
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Vazamento de Dados ς Proteja-se! 

https://youtu.be/aK5ugAEjgME
https://youtu.be/aK5ugAEjgME
https://youtu.be/aK5ugAEjgME
https://youtu.be/aK5ugAEjgME
https://youtu.be/aK5ugAEjgME
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Objetivos 

ÅConhecer o professor 

ÅConhecer a disciplina 

ÅCompreender o sistema de estudo 

ÅConhecer a importância da 
informação nas empresas 

ÅCompreender o ciclo de vida da 
informação 

ÅCompreender os princípios de 
segurança da informação 
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Apresentação 

Quem é o 
professor? 



Introdução à Segurança da Informação Prof. Dr. Daniel Caetano 

Chamada, Presença e Contato 

Professor Informações de Contato 

Daniel Caetano prof@caetano.eng.br 

ÅSerá controlada a presença 

ïChamada ocorrerá sempre nos 15 minutos finais 

ÅEm tempo real, na aula ς Lista do Teams 

ïά9ǎǘƻǳ ŦǊŜǉǳŜƴǘŀƴŘƻ Ƴŀǎ ŀ ƳŀǘǊƝŎǳƭŀΦΦΦέ 
 

ÅContato 

mailto:prof@caetano.eng.br
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PLANO DE ENSINO 
E PLANO DE AULA 
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Plano de Ensino 

   Disponível no SIA/YUDQS/AURA  

 

1.  Entre no Ambiente Virtual 

2. Clique no   
 NOME DA DISCIPLINA 

3.  Clique em  
 PLANO DE ENSINO 
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Plano de Aula 
Å30/03 ς FERIADO 

Å06/04 ς 1. Apres. e Princípios 

Å13/04 ς 2. Normas de Segurança 

3. Ameaças e Vuln. I 

Å20/04 ς 4. Ameaças e Vuln. II 

5. Ameaças e Vuln. III 

Å27/04 ς 6. Técnicas de Ataques 

Å04/05 ς P1 (AV1) 

 

 

 

Å11/05 ς 7. Mec. de Controle I 

Å18/05 ς 8. Mec. de Controle II 

Å01/06 ς 9. Controle de Acesso 

Å08/06 ς 10. Criptografia e Hash 

Å15/06 ς P2 (AV2) 

Å22/06 ς Vista da P2 

Å29/06 ς P3 (AV3) 

Å06/07 ς Fechamento dos Diários 

 

 

 

 

 

 

Å Aulas que possuem conteúdo digital no ambiente AURA 
São considerados CRÉDITO DIGITAIS e as horas e notas são 
computadas em separado! 
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Como Estudar? 

ÅAté o fim do ensino médio... 
ïProfessor: apresenta os conteúdos completos 

ïTeoria-prática: são exercitadas todas as situações em sala 

ïAlunos: estudam após a aula, repetindo exercícios. 

ÅE na faculdade...? 
ïO procedimento do ensino médio... não é eficiente. 

ïAlunos: estudam antes da aula os conteúdos 

ïConjunto: na aula, discutem o conteúdo diante de uma 
situação-problema 

ïProfessor: organiza os conceitos principais do conteúdo 

ïTeoria-prática: exercitadas situações relevantes em sala. 
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Disciplina Presencial + Digital 

ÅComo funciona? 
ïAluno se prepara entre as aulas, conhece a teoria 
ÅVídeos, textos, desafios... 

ïNa aula: discussão e complemento do conteúdo 

ïNa aula: teoria-prática com atividades participativas 

ÅComo é a preparação semanal? 
ïVaria muito de acordo com o conteúdo... Mas... 

ïToda semana serão passadas atividades 
ÅConteúdo para absorver e analisar... 

ÅComplementado por um desafio sobre o conteúdo 

ïAlgumas aulas têm bastante conteúdo digital 
ÅEsse conteúdo será discutido em sala e cai em prova! 
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Ambiente Aura 

ÅVocê acompanha seus conteúdos... 

https:// estudante.estacio.br/login 

Turmas 

Biblioteca Virtual e Minha Biblioteca 

Calendário Acadêmico (Presencial Centro-Sul) 

Sistema de Avaliações 

https://estudante.estacio.br/login
https://estudante.estacio.br/login


Introdução à Segurança da Informação Prof. Dr. Daniel Caetano 

Ambiente Aura - Turma 
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Ambiente Aura - Turma 
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TRABALHOS, DATAS E 
CRITÉRIO DE APROVAÇÃO 
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Trabalho Valor C.H. Data 

Desafios até Aula 05 0,5 em Prova 2h Segunda (Web) 

Desafios após Aula 05 0,5 em Prova 2h  Segunda (Web) 

Atividade Avaliativa ς Aula 02 1,0 na AV1 13/04 

Atividade Avaliativa ς Aula 05 2,0 na AV1 27/04 

Avaliação P1 7,0 na AV1 2h 04/05 (Aula) 

Avaliação P2 10,0 na AV2 2h 15/06 (Aula) 

Avaliação P3 10,0 na AV3 2h 29/06 (Aula) 

Avaliação Digital (AVD) 10,0 na AVD 07~18/06 

Avaliação Digital Substitutiva (AVDS) 10,0 na AVD 24~30/06 

Trabalhos, Datas e Aprovação 

Os desafios serão sempre postados aqui: 
https:// padlet.com/djcaetano/seguranca 

https://padlet.com/djcaetano/seguranca
https://padlet.com/djcaetano/seguranca
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ÅT1: nota que varia de 0,0 a 3,0 

ÅP1: nota obtida na avaliação P1 

 

 

Composição da Nota AV1 

AV1 = T1 + P1 

0,0 a 7,0 

0,0 a 10,0 

0,0 a 3,0 
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Composição da Nota AV1 

ÅFiquei com AV1 < 4,0! 

 

 

ÅPode ser que tenha Nova Chance (Nota AVR) 
ïAgendar/Executar: 11/05 a 22/05 

 

 

 

 

 

 

 

0,0 a 10,0 

Informações: https://portal.estacio.br/novachance/ 

AV1 = máx(T1 + P1 , AVR1) 

0,0 a 7,0 

0,0 a 10,0 

0,0 a 3,0 
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Composição da Nota AV2 

ÅA AV2 é composta simplesmente da nota 
obtida na avaliação P2, que é uma Prova 
Nacional Integrada (PNI): 

AV2 = P2 
0,0 a 10,0 

0,0 a 10,0 
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Composição da Nota AV2 

ÅFiquei com AV2 < 4,0! 

 

 

ÅSe tiver Nova Chance (nota AVR): 
ïAgendar/Executar: 15/06 a 23/06 

 

 

 

 

 

 

 

0,0 a 10,0 

Informações: https://portal.estacio.br/novachance/ 

AV2 = máx(P2 , AVR2) 

0,0 a 10,0 

0,0 a 10,0 
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Composição da Nota AV3 
ÅP3 é a nota obtida na avaliação P3 (PNI). 

ÅAVA é a nota do Avaliando o Aprendizado 

 

 

 

 

 

ÅSe tiver passado e quiser fazer a P3 para melhorar 
nota, solicite até uma semana antes. 

ÅMesmo não fazendo AV3, é cobrada a presença! 

 

AV3 = P3 + AVA 

0,0 a 10,0 

0,0 a 10,0 

0,0 a 2,0 

Se 
houver! 



Introdução à Segurança da Informação Prof. Dr. Daniel Caetano 

Avaliando o Aprendizado 

ÅQuatro Simulados, 5 questões cada 
ïCada questão vale 0,1 na AV3 (se resposta for correta!) 

ïAté 2,0 pontos na AV3 

 

 

 

ïMódulo 1: 06/04~ 

ïMódulo 2: 27/04~ 

ïMódulo 3: 11/05~ 

ïMódulo 4: 25/05~ 

ïTerminar até: 11/06 

 

Avaliação: https:// simulado.estacio.br/alunos/ 

Informações: https://portal.estacio.br/avaliandoaprendizado 
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Composição da Nota AVD 

ÅA AVD é composta simplesmente da nota 
obtida na avaliação AVD, que é uma Prova que 
Digital sobre o Conteúdo Digital da Disciplina: 

AVD = AVD ou AVDS 
0,0 a 10,0 

0,0 a 10,0 0,0 a 10,0 
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Critério de Aprovação 
A = Maior nota entre { AV1 , AV2 , AV3 } 
B = Segunda maior nota entre { AV1 , AV2 , AV3 } 
C = Maior nota entre as AVDs 
 

Critérios de Aprovação (TODOS precisam ser atendidos) 
 

 1) A җ пΣлΤ B җ пΣлΤ C җ пΣл 
 2) A + B + C җ 18,0  (Média 6,0!) 

 пύ CǊŜǉǳşƴŎƛŀ җ тр҈ (No máximo 4 faltas!) 

Inclui AV3 e vistas de prova! 
Evite faltar e saia de férias mais cedo! 

 

ATENÇÃO: Se você tiver mais que uma nota abaixo de 4,0, 
ainda que o SIA aponte uma média maior que 6,0, você 
estará REPROVADO! 
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Reforço de Estudo 

ÅAulas complementares de apoio 
ïAV1: 17/04 ς Aula ONLINE com hora predefinida! 

ïAV2: 12/06 ς Aula ONLINE com hora predefinida! 

 

 

 

ÅResumo dos programas de reforço: 

http://prepara.estacio.br/presencial 

https://portal.estacio.br/reforcoacademico/ 
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BIBLIOGRAFIA E FONTES 
DE INFORMAÇÃO 
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Bibliografia Básica 

ÅLivro Texto 
ïGestão de Segurança da Informação (1ª Edição, 2015) 
ÅFlavia Vancim (Disponível no SAVA) 

ï9ƴǘǊŜ ƴŀ ŘƛǎŎƛǇƭƛƴŀ Ŝ ŎƭƛǉǳŜ ŜƳ άaŀǘŜǊƛŀƭ 5ƛŘłǘƛŎƻέ 
 

ÅLivros Adicionais 
ïFundamentos da Segurança da Informação: com base na 

ISO 27001 e na ISO 27002 
ÅDisponível na Biblioteca Virtual 

ïTrilhas em Segurança da Informação: caminhos e ideias 
para a proteção de dados 
ÅDisponível na Biblioteca Virtual 
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Bibliografia Complementar 

ÅLivros Adicionais 

ïFundamentos em Segurança da Informação 
ÅNa Biblioteca Virtual 

ïManual de Investigação Cibernética: à luz do Marco Civil da 
Internet 
ÅNa Biblioteca Virtual 

ïGovernança de Segurança da Informação: como criar 
oportunidades para o seu negócio 
ÅNa Biblioteca Virtual 

ïCriptografia e Segurança de Redes: princípios e práticasNa 
Biblioteca Virtual 

ïWindows Server 2012: Guia de Bolso 
ÅNa Minha Biblioteca 
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Material de Aula 

ÅApresentações e outros itens de estudo 

https://www.caetano.eng.br/ 

 

 

 

 

 
 

ÅSelecione o ano/semestre atual 

ÅClique no nome da disciplina 
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Material de Estudo 

ÅConteúdo e atividades de preparação 

https:// padlet.com/djcaetano/seguranca 

 

 

 

 

 

 

ATENÇÃO: As postagens mais novas estarão à esquerda! 

 

 

 

 

 

 

Aula NN 
Aprenda Mais 

Aula NN  
Pós Aula 

Aula NN 
Desafio 

Atividade Autônoma Aura 

https://padlet.com/djcaetano/paradigmas
https://padlet.com/djcaetano/paradigmas
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Material de Estudo 

Material Acesso ao Material 

Notas de Aula e 
Apresentação 

http://www.caetano.eng.br/ 
(Segurança da Informação ς Aula 1) 

Biblioteca Virtual Fundamentos de Segurança da Informação: com base 
na ISO 27001 e 27002, págs 27 a 33 (do item 3.3 a 
3.7) 

Material Didático Gestão de Segurança da Informação, Cap 1. 

Leitura Adicional https://cartilha.cert.br/livro/cartilha-seguranca-
internet.pdf (capítulo 1) 

https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
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RÁPIDA INTRODUÇÃO: 

DADO, INFORMAÇÃO, 
CONHECIMENTO E SABEDORIA 
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Hierarquia DIKW 
ÅCiência da Informação 

ïPirâmide do conhecimento 
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Hierarquia DIKW 
ÅO que é um dado? 

ïÉ o registro de um evento 

ïFácil de representar, manipular, transportar. 
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Hierarquia DIKW 
ÅO que é uma informação? 

ïConjunto de dados organizado em um contexto 

ïCom significado, transmissão mais elaborada. 
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Hierarquia DIKW 
ÅO que é conhecimento? 

ïInformações inter-relacionadas: como usar 

ïTransmissão complexa. 


