INTRODUCA®@
SEGURANCBA INFORMACAO

APRESENTACAPRINCIPIOBE
SEGURANCEA INFORMACAO

Prof. Dr. Daniel Caetano
2021-1




Observe...

facebook

Elena Santos
Edit My Profile

[7] News Feed
Ceened 5 15:23

lfox
JT7C-1 1777676
Rs;:n-o Rgme
Sado de Conta (;cmmu Langamerios Snurce
1) (1)
Ex2 Tanal '
contas BB

[ =] = |3 }
(=] | = =

Aplcagan o Hecs Larnto A £xvID o
T B cw r -

o 41009 [ ¢

Z QA ® & sar

] News Feed

mingd?

Y Y T
Vynat's on you

Whitmans Chat
Ned: Yeah. | think

Stewart Family

Alice Whitman

3 QF

Jack Whitman

]

Lunch Group

Jane Pearson

g1, thank

ounds good

as Friend

Introducéo a Seguranca da Informacéo

eém comum nes

(]

/4
/4

\enavides are ng

QR
§

(©

- @

Top News * Most Recent

Tudlo

Clindio b

Vearalerknciy recebage RE 10N

3 Amencanascom
Cj Corgaen orling #41.195,00

Halawly Forreina

Tearafevindia aneaads i5 11

(@) 2arevexso d airw

Nsts it vOCH verd I 4 reviTedacOes
A 1 corta

Aprountn © CHdmtre ey St de Criditt 60 e,
CAVIBED © Sin SOCRNG0 10 THent CONta

s o O

sas apps?!

Prof. Dr. Daniel Caetano

()



O que ha em comum nessagps?

A Vamos conhecer Mentimeter!

Mentimeter
https:///www.menti.com/
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Transacoes na Sociedade Digital

Prof. Dr. Daniel Caetano



Vazamento de DadasProtejase!
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https://youtu.be/aK5ugAEjgME
https://youtu.be/aK5ugAEjgME
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ODbjetivos

''''''

A Conhecer o professor
A Conhecer a disciplina
A Compreender o sistema de estur’

A Conhecer a importancia da
Informacao nas empresas

A Compreender o ciclo de vida da
Informacao

A Compreender os principios de
seguranca da Informacao
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Apresentacao

Quem é o
professor?




Chamada, Presenca e Contato

A Sera controlada a presenca

I Chamada ocorrera sempre nos 15 minutos finai
AEm tempo real, na aulaLista doTeams

fa9aidz2dz FNBIdzSydlyR2 YlI

A Contato

Professor Informacgdes de Contato

Daniel Caetano prof@caetano.enq.br
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PLANODEBENSINO
EPLANODEAULA
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Planode Ensino

Disponivehno SIANYUDGSIRA

1. Entre noAmbiente Virtual

2. Cligue no
NOME DA DISCIPLINA

3. Clique em
PLANO DE ENSINO
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Plano de Aula

A 30/03 ¢ FERIADO A 11/05¢ 7. Mec. de Controle |
A 06/04¢ 1. Apres e Principios A 18/05¢ 8. Mec. de Controle I
A 13/04 ¢ 2. Normas de Seguranca 01/06 ¢ 9. Controle de Acesso

3. Ameacas &uln | A 08/06 ¢ 10. Criptografia élash
A 20/04 ¢ 4. Ameacas &/uln Il A 15/06 ¢ P2 (AV2)
5.Ameacas &uln Il A 22/06¢ Vista daP2
A 27/04 ¢ 6. Técnicas de Ataques A 29/06 ¢ P3 (AV3)
A 04/05¢ P1 (AV1) A 06/07 ¢ Fechamento dos Diarios

A Aulasguepessuemcontelido digitab ambiente AURA
Séoconsiderados CREDITQ DIGI TAlheras e notas s&o
computadascems separado!
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Como Estudar?

A Até o fim do ensino médio...
i Professor: apresenta os conteudos completos
i Teoriapratica: sdo exercitadas todas as situacoes em sa
i Alunos: estudam apos a aula, repetindo exercicios.

A E na faculdade...?

I O procedimento do ensino meédio... nao e eficiente.
I Alunos: estudam antes da aula os contetdos

I Conjunto: na aula, discutem o conteudo diante de uma
situacaoeproblema

I Professor: organiza 0os conceitos principais do contetdo
| Teoriapratica: exercitadas situacoes relevantes em sala.
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Disciplina Presencial + Digital

A Como funciona?
I Aluno se prepara entre as aulas, conhece a teoria
A Videos, textos, desafios...
I Na aula: discusséao e complemento do conteudo
I Na aula: teorigpratica com atividades participativas

A Como é a preparacdo semanal?

I Varia muito de acordo com o conteudo... Mas...

I Toda semana serao passadas atividades
A Contelidopara absorver e analisar...
A Complementado por urdesafiosobre o contetido

I Algumas aulas tém bastante conteudo digital
A Esse contetdo sediscutidoem sala e cai em prova!
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Ambiente Aura

A Vocé acompanha seus contetdos...

https:// estudante.estacio.br/login

25 Turmas

Biblioteca Virtual e Minha Biblioteca

Calendario Académiag®resencial Centr&ul)

Sistema de Avaliacoes
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Ambiente Aura Turma

Home @ Tema1

Introducdo A Seguranca Da Informagdo:
Segurancga Da Definicdes E Principios
Informacgdo

No momento ndo existem conteldos cadastrados para este tema.

Inicio Cont. Atividades

complementar Aula1

A Informagédo Como Ativo Organizacional (dado, Informag&o e Conhecimentc); o
Ciclo de Vida da Informagéo; Principios da Seguranga da Informagéo e o

Hexagrama parkeriano
@ Plano de Ensino &, baixar
Aula 2
Cert.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
- il; As S is - Visa : , N
@ Plans d& Aula &‘ bibiar n? .BI'QSIL Aspectos Legais - Visdo Geral: Normas Iso 27001 e 1s027002, Marco
Civile Lgpd
Aula 4
Tema 1 Conceitos e Tipos de Ameagas € Vulnerabilidades de Seguranga da Informagio
®  Seguranca da Informagéo:
DefinigBes e Principios
Tema 2 LGRS
Ameagas e Vulnerabilidades Conteudos Complementares (o)
a Seguranga da Informagao
- = . ‘ i i
Ainda nZo ha conteudo complementar anexado w
adicionar.
a este tema. B
Tema 3
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Ambiente Aura Turma

Hotie @ Tema 2

Introducédo A Ameacas E Vulnerabilidades A
Segurancga Da Seguranca Da Informacdo
Informacgdo

Aula 3

Inicio Conceitos e Tipos de Ameagas € Vulnerabilidades de Seguranga da Informagao

Aula 5
Conceitos e Tipos de Ameagas e Vulnerabilidades de Seguranga da Informacao

f’}‘] Plano de Ensino &, baixar

Técnicas Utitizadas em Ataques Cibernéticos
[”}] Plano de Aula ¥, baixar

Ameacas e Vulnerabilidades &
"T‘F“ Seguranca da Informacgdo

0) enhur fisualizaca
° ~ Nenhuma visualizacao
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TRABALHODATASE
CRITERIMEAPROVACAC
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Trabalhos, Datas e Aprovacao

Trabalho Valor C.H. Data
Desafios até Aula 05 0,5em Prova 2h Segunda (Web
Desafios apos Aula 05 0,5em Prova 2h Segunda (Web
Atividade Avaliativg Aula 02 1,0 na AV1 13/04
Atividade Avaliativg Aula05 2,0na AV1 27104
Avaliacao P1 7,0 na AV1 2h 04/05 (Aula)
Avaliacao P2 10,0 na AV2 2h 15/06 (Aula)
Avaliacao P3 10,0na AV3 2h 29/06 (Aula)
Avaliacéo Digita(AVD) 10,0 na AVD 07~18/06
Avaliacao DigitaBubstitutiva (AVDS) 10,0 na AVD 24~30/06

Os desafios serao semppestadosaqui

https:// padlet.com/djcaetano/sequranca
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. Composicdo da Nota AV1
A T1: nota que varia de 0,0 a 3,0

| AP1: nota obtida na avaliagédo P1

I 0,0 a 30 o,oT 7,0
| AV1 =T1+P1

0,0 a 10,0
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Composicao da Nota AV1
A Fiquei com AV1 < 4,0!

Calmal!

A Pode ser que tenhNovaChancegNota AVRR
I Agendar/Executar: 11/05 a 22/05

0.0a3.0 00a7,0 0.0al00
, | A [ : | [ A
AV1 =max(T1+P1, AVR)
v
0,0 a 10,0
Informacéeshttps://portal.estacio.br/novachance/
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Composicao da Nota AV2

A A AV2 é composta simplesmente da nota
obtida na avaliacdo P2, gue é uma Prova
Nacional Integrada (PNI):

O(i?j\tl—O,\O
AV2 =P2

0,0 a 10,0
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Composicao da Nota AV2
A Fiquei com AV2 < 4,0!

Calmal!

A Se tiveNovaChancgnota AVR):
I Agendar/Executar: 15/06 a 23/06

(m,O ( 0,0 ?10,0\
AV2 =max(P2, AVR)

0,0a10,0
Informacoeshttps://portal.estacio.br/novachance/
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0,0a 10,0

]
AV3 =P34+

}
0,0 a10,0

| | A Se tiver passado e quis

Composicao da Nota AV3

A P3 é a nota obtida na avaliacdo P3 (PNI).
A AVA é a nota do Avaliando o Aprendizado

(0,0a2,0)
I
LAVA Se
houver!

er fazer a P3 para melhc

nota, solicite até uma semana antes
A Mesmo nio fazendo AV8,cobrada a presencal
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E——

Avaliando o Aprendizado

A Quatro Simulados, 5 questdes cada

| Cada questao vale 0,1 na AV3 (se resposta for correta!)
i Até 2,0 pontos na AV3

Informacoeshittps://portal.estacio.br/avaliandoaprendizado

Avaliacaohttps:// simulado.estacio.br/alunos/

i Modulo 1: 06/04~
i Modulo?2: 27/04~
i Modulo3: 11/05~
i Médulo4: 25/05~ @<

i Terminar até: 11/06:D

Introducéo a Seguranca da Informacéo



Composicao da Nota AVD

A A AVD é composta simplesmente da nota
obtida na avaliacao AVD, que € uma Prova g
Digital sobre o Conteudo Digital da Discipling

0(1?1—0,\0 | 0,0kalO,?
AVD =AVDou AVDS

0,0 a 10,0
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Criterio de Aprovacao
A = Maior nota entre {AV1, AV2, AV3}

= Segunda maior nota entrgAVvl, AV2, AV3}
C= Maior nota entre asA\V[s

Critérios e /Aprovacarobos precisam ser atendidos)
DAX nBExxn MCkn T 2 n
2)A+B+Cx18,0 (Média 6,0!)
no CNXBIj dzs y O ANo makimodgslias!)

Inclui AVBeavvisiaseermprava!
Evite fidltar ©€ssaial dééiesias) mais ¢edo!

ATENCAQOSe voceé tiver mais que uma nota abaixo de 4,C
ainda que o SIA aponte uma media maior que 6,0, vocé
estara REPROVADQO!
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Reforco de Estudo

s

A Aulas complementares de apoio

I AV1:17/04 ¢ Aula ONLINE com hora predefinida!
I AV2:12/06 ¢ Aula ONLINE com hora predefinida!

http://prepara.estacio.br/presencial

A Resumo dos programas de reforco:

https://portal.estacio.br/reforcoacademico/
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BIBLIOGRAFIEFONTES
DEINFORMACAC
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Bibliografia Basica

A Livro Texto

I Gestao de Seguranca da Informacd@ Edicao, 2015)

A Flaviavancim(Disponivel no SAVA)
i OnyFdinNEBscipyfirla e cRihed® Avizdtridl yiliatic® Of A lj dzS S

A Livros Adicionais

I Fundamentos da Sequranca da Informacao: com base ne
1ISO27001 e ndS027002

A Disponivel naBiblioteca Virtual

I Trilhas em Seqguranca da Informacao: caminhos e ideias
para a protecao de dados
A Disponivel naBiblioteca Virtual
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i Fundamentos em Seguranca tfformacio W
A NaBiblioteca Virtual
I Manual de Investigacao Cibernética: a luz do Marco Civil
Internet
A NaBiblioteca Virtual
I Governanca de Seguranca da Informac&o: como criar
oportunidades para 0 Seu negocio
A NaBiblioteca Virtual
i Criptografia e Sequranca de Redes: principigsdicadNa
Biblioteca Virtual
I Windows Server 2012: Guia de Bolso
A NaMinha Biblioteca
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Material de Aula

A Apresentacdes e outros itens de estudo
https://www.caetano.eng.br/

17/07/2012, 10:55

Prof. Caetano

£

/ : Ensino e squisa Publicagdes Software Pessoal

Nesta secao vocé encontra acesso ac material didatico desenvolvido pelo Prof. Caetano para os cursos ja
ministrados. O material esta dividido por periodos, visto que boa parte do material ndao esta atualizado.

A Selecione o ano/semestre atual
A Clique no nome da disciplina
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Material de Estudo

A Contetdo e atividades de preparacédo =
https:// padlet.com/djcaetano/seguranca

\

gggurangaida Informagao AUIa N N
Aprenda Mais

~

- Derved jorge Contaro

- o < = ]
! Uamnel Jorge Castanc [
() 3 Bem vindos ao mural da Kot Au Ia N N
disciplina
N ) - 2 4
gl PoOs Aula
e 30 13 de Introducso & N
[N Segurangs da Informacde ¢ %
" ke )
P |  Aula NN

'-gw’
y & % . :‘.’!{...:o.-',__ -8

Desafio

Atividade Autbnoma Aure
ATENCAQAS postagens mais novas estarao a esquerda!
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Material de Estudo

Material Acesso ao Material

Notas de Aula e http://www.caetano.eng.br/

Apresentacao (Seguranca da Informac&dAula J

Biblioteca Virtual Fundamentos de Seguranca da Informacao: com
na ISO 27001 e 27002ags27 a 33 (do item 3.3 a
3.7)

Material Didatico Gestéo de Seguranca da Informag@apl.

Leitura Adicional https://cartilha.cert.br/livro/cartilhaseguranca

internet.pdf (capitulo 1)

Introducéo a Seguranca da Informacéo Prof. Dr. Daniel Caetano


https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf
https://cartilha.cert.br/livro/cartilha-seguranca-internet.pdf

RAPIDAINTRODUCAO

DADQ INFORMACAD
CONHECIMENTESABEDORIA



Hierarquia DIKW

A Ciéncia da Informacéo
I Piramide do conhecimento
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Hierarquia DIKW
A O que é undado?

i E o registro de um evento

Facil de representar, manipular, transportar.
Y € E T E
20 20 =20 20 |

E— E—lg E—IE | EIE

== = 10 E-10

E o =

E =

=0 =0

= s
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Hierarquia DIKW

A O que é umanformacaad?
I Conjunto de dadosrganizado enum contexto
I Com significado, transmissao mais elaborada.

j:‘;:'/,‘,':' ’ f.?'\-'\‘ servigo de
, . ~ Informagéo
] " ao Cidadao
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Hierarquia DIKW

A O que é&onheciment®
I Informacoes intefrelacionadas: como usar
I Transmissao complexa.
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