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Compreendendo o problema

e Situacao: Em 2018 foi divulgado por malfeitores:

“Estamos de posse dos dados dos correntistas do Banco
Inter. Caso nao seja pago o resgate, divulgaremos todos
os dados na Internet!”




Compreendendo o problema

e Situacao: Ao longo dos anos, diversas empresas como
Vivo, Facebook, Sony, Yahoo... Foram vitimas reais de
ataques cibernéticos e vazamentos.
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Objetivos

-\

* Conceituar seguranca logica e fisica

* Compreender o que € identificacao e
autenticacao

* Conhecer os procedimentos relacionados
aos registros de acesso (logs)
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Material de Estudo

Material

Acesso ao Material

Notas de Aula e
Apresentacao
Biblioteca Virtual

Material Didatico

Leitura Adicional

http://www.caetano.eng.br/
(Seguranca da Informacado — Aula 5)

Fundamentos de Seguranca da Informacao: com base
na ISO 27001 e 27002, dos caps. 9e 11

Gestao de Seguranga da Informacao, Caps 1 e 5

http://www4.planalto.gov.br/cgd/assuntos/publicaco

es/2511466.pdf (TCU - Cap. 2)
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http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

ASPECTOS Fisicos, LOGICOS
E ADMINISTRATIVOS DA
SEGURANCA
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Componentes da Seguranca

e Seguranca, na pratica: 3 aspectos
— Fisicos
— Logicos

— Administrativos
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Aspectos Logicos x Fisicos

» Dado em Si x Meio Portante =
— Texto em uma folha de papel =
— Bytes em um SSD.

* Integridade

— Logica: conteudo e autoria preservados

* Em geral associada a equipe de Tl

— Fisica: integridade do meio portante
* Em geral associada a seguranca patrimonial
— Mas esta associada a Tl também!
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Aspectos Logicos x Fisicos

Nao existe seguranca logica

sem seguranca fisica




Elemento da Seguranca

* Elementos Fisicos

— Barreiras e protecoes

* Elementos Logicos
— ldentificacao/Autenticacao

— Registro em Logs

— Controle de Permissoes de Acesso

e Elementos Administrativos

— Procedimentos
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Seguranca Fisica

e Papel chave na Seguranca da informacao
— Nada é seguro se houver acesso fisico
— Ha muitos anos... (FBI)

* 72% dos ataques originam-se em funcionarios
* 20% por autorizados pela empresa
* 8% 1SS0
6 por agentes externos (pessoas sem permissoes)

— Hoje (Kaspersky/Redteam)

* 50%+ ainda sao originados em funcionarios
* 71% dos vazamentos acidentais
* 68% dos vazamentos por ignorar a politica

* 61% dos casos de vazamento maliciosos [
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Seguranca Fisica

e Seguranca totalmente fisica
— Portas corta-fogo, diques, sprinklers...
— Portao com cadeado, porta com chave

* Autenticacao fisical

e Seguranca mista (fisica + logica)

— Barreiras fisicas com controle eletronico

— |ldentificacdo/autenticacao falhou: barrar invasor

* Portas, muros, grades

— Invasor entrou: detecta-lo / identifica-lo

* Sensores, cameras, alarmes
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Seguranca Logica

e Controle de Acesso a Sistemas
— Registros de acesso e operacoes
e Controle de Acesso Fisico Automatizado

— Software de acesso e apoio a auditoria
— Caracteristicas desejaveis

* Impedir ataques forcados e acessos multiplos

Registro de acessos detalhado

Autenticacao robusta (smartcard + senha)

Controle centralizado de acesso e atualizacoes

Monitoracao e relatorios de incidentes

* Protecdo de equipamentos e sistema backup.
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Seguranca Logica x Fisica
* Retomando

— Seguranca Fisica sem Loégica: Ok (Cadeado)

— Seguranca Logica sem Fisica: Nao Ok (Muro?)
e Pular muro

* |[nvestimentos em seguranca Fisica

— Grades, muros e portas

— Guardas, crachas, sistemas de portas duplas
e SO isso basta?

preciso haver re
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Aspectos Administrativos '

* Processos

Mentimeter

— Politica de Seguranca da Informacao
* No ambito fisico
— Acesso a edificio / Datacenter

 Apé xdecarro
* Morador x visitante x prestador
* Entregas?

* No ambito logico
— Quem e como pode acessar cada recurso?
— Impressora da empresa: aberta para a Internet?
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FORMALIZANDO:

ASPECTOS LOGICOS DO
CONTROLE DE ACESSO
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Controle de Acesso

* Seguranca pressupoe controle de acesso
— Fisico: portdes, muros etc.

— Logico: login, registros etc.

* Envolve

— Recurso: o que sera protegido

— Usuario: quem pode acessa-lo / modifica-lo

* Regra de ouro...
Tudo é proibido a menos que

expressamente permitido
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Controle de Acesso

* Dois pontos fundamentais de interesse

— Proteger ativos (informacoes!) e transacoes de
usuarios nao autorizados

— Monitoramento do acesso a recursos criticos para
a empresa.

* Permitir a responsabilizacao dos usuarios

* Permitir a auditoria
— Identificar a falha e como ela foi explorada.
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Controle de Acesso: Procedimento

* Logon/Login: dois processos basicos

— Identificacao: qual é o usuario e suas permissoes

— Autenticacao: comprovar a identidade

* |dentificacao: por meio de informacao unica

— Numero de identificacao, nome de usuario...

e Autenticacao: informacao ou item de posse
exclusiva do usuario

— Senha, medicao biométrica, chave criptografica...
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Controle de Acesso: Procedimento

* Logon/Login: dois processos basicos

— Identificacao: qual é o usuario e suas permissoes

— Autenticacao: comprovar a identidade

e Resumindo
— Identificacao + Algo que usuario sabe ou tem

% \
na préoxima aula!

Introdugéio a Seguranga da Informagéo - Prof. Dr. Daniel Caetano

rm
73
Q.
((D

-\_a-/ - - —




https://youtu.be/pZcE40ZbB14
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Burlando o Controle de Acesso

https://youtu.be/pZcE40ZbB14

R = " — - S = — o — — -

O que fazer quando ele falha?
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REGISTROS DE ACESSO
E OPERACAO: LOGS
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Registros de Acesso e Operacao

e Oquesao?
— Na seguranca fisica/patrimonial...
e S30 as imagens das cameras

— Quem fez o qué

| * Complementados com registros de identificacao

g JE
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Registros de Acesso e Operacao

* E na seguranca logica?

— Registros cronologicos e detalhados de:

* O que foi feito

e Quem fez

* Onde/De onde fez (se for o caso).

— Possibilitam a reconstrucao e revisao...

— ...de uma operacao, procedimento ou evento...

— ...do inicio ao fim.

Foram encontrados 10320 registros,
Primeira | Anterior |1 23 4 56 ...| Préxima | Ultima

Identificador Usuério Tipo

Data
12/05/2010 435 09:49
12/05/2010 &5 09:46
12/05/2010 35 09:46
12/05/2010 45 09:44
12/05/2010 45 09:44

dix sistermnas
Bix sistemas
aix sistermnas
aix gistermnas
3ix sistemnas

Qutros
Qutros
Qutros
Qutros
Qutros

‘ Introducdo a Sequranga da Informagdo

1P
192.168.0.9
192.163.0.9
192.163.0.9
192.168.0.9
152.168.0.9

Requisicdo
/webgizead/index.phptoptionscom_aixadministracao&view=logacesso
Jwebgizead/index_phptoption=com_aixadministracaobview=papelpessoa
fwebgizead/index.phptoption=com_aixadministracaotview=papelpessoa
/webgizead/indox phptoptionwcom_amxadministracackviewspapelpessos
JwebgizeadAindex.phptoption=com_aixadministracao&view=papelpassoa
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* Finalidade
— Auditoria

e Também conhecidos como
— Logs ou Logging

* Demanda acoes da administracao do sistema

— Cadastro / Comunicacao de Senhas
e Cada usuario é unico no sistema (incluindo adms)

— Gerenciamento de permissoes
— Gerenciamento dos proprios logs

— Auditorias Frequentes.
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Exemplos de Logs

* Log de acesso

20/01/2008 - 22:17:55 - 1P: 200.178.95.16 - ddamasio logged in.
20/01/2008 - 22:19:30 - IP: 200.192.67.112 - jsoldi logged in.
20/01/2008 - 22:54:17 - 1P: 200.178.95.16 - ddamasio logged out.
20/01/2008 - 22:55:32 - 1P: 200.192.67.112 - jsoldi logged out.

| 20/01/2008 - 23:20:13 - 1P: 163.102.100.17 - cabrahm logged in.
21/01/2008 - 00:10:11 - IP: 163.102.100.17 - cabrahm logged out.

/ * Log de operagses

/[ 20/01/2008 - 23:25:33 - IP: 163.102.100.17 - copied WCOMP3\shared\test.c to c:\work.
J 20/01/2008 - 23:27:33 - 1P: 163.102.100.17 - opened file c:\work'test.c.

21/01/2008 - 00:08:25 - IP: 163.102.100.17 - saved and closed file c:\work\test.c.
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Sincronia de Relogios

* Asincronia de relogios é fundamental
* Por qué?
— Correlacionar logs em maquinas diferentes!

— Sistemas de Single Sign-On nao funcionam sem.

e Como manter a sincronia?
— Linux: ntpdate —s pool.ntp.br

— Windows: Configuracao > Hora e Idioma

e “Definir Horario automaticamente” como ligado
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Armazenamento dos Logs/Videos

* Onde armazenar os logs e videos?
— Em geral, existe um armazenamento local
— Pode ser externo (rede) ou misto

= ga
Pl INTERNET - LINK ,‘@ %
Link Dedicado / Salda do Load balance
Ay b . N
L ) !

-

iRouterBoard Principal

! i SERVIDOR DE LOGS DE ACESSO
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Armazenamento Local de Video

* Vantagens
— Configuracao mais simples
— Baixo consumo de recursos

— Funciona mesmo que a rede dé problemas.

* Desvantagens

— Dano no equipamento pode impedir avaliacao

* Invasor terd acesso ao equipamento!

*
=
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Armazenamento Remoto de Video

* “Central de Video”

* Vantagens
— Administracao centralizada

* Facilita a gestao de espaco em disco

— Protecao maior: invasor dificilmente tera acesso

* Limitar significativamente o poder de alterar/apagar.

* Desvantagens

— Configuracao mais complexa

— Maior consumo de recursos

-~

TL

— Se a rede cair (ou for cortada)...
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Armazenamento Local de Logs

* Vantagens
— Configuracao mais simples
— Baixo consumo de recursos

— Funciona mesmo que a rede dé problemas.

* Desvantagens

— Administracao descentralizada

— Protecao depende do sistema de arquivos e S.O.

* Pode ser alterado/apagado, se permissdes autorizarem

— Se disco lotar por alguma outra razao...

* O registro nos logs ficara comprometido.
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Armazenamento Externo de Logs

* “Servidor de Log”

* Vantagens
— Administracao centralizada

* Facilita a gestao de espaco em disco para log
— Protecao maior: limitar acesso ao servidor de log
* Limitar significativamente o poder de alterar/apagar.
* Desvantagens
— Configuracao mais complexa
— Maior consumo de recursos
— Se a rede cair, pode deixar de realizar registros.
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Armazenamento Misto

* Duplo registro: local e via rede

* Vantagens
— Maior seguranca geral
 Dificilmente o invasor conseguira apagar todas as suas pistas

— Se rede falhar ou disco local lotar, havera registros

* Se os dois ao mesmo tempo... Ai ndo! ©.

* Desvantagens

— Administracao complexa (espalhada + servidor)
— Configuracao bastante mais complexa
— Consumo de recursos significativamente maior

— Maior complexidade na auditoria (logs diferentes).
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Rotacao de Logs e Videos

e Até quando preciso guardar os logs e videos?

— Critérios legais 2N N 2N

_ Critérios de negolcio access log  acoess logl.2z access logZgz m=

— Espaco.

(mz
Q.
(rD

Logs

(m

* Liberar espaco... Rotagao

— De tempos em tempos, comecar um novo

— Comprimir arquivos mais antigos
— Apagar os que ja “venceram”...

D
» ...E/ou foram auditados % %
q_)

\—
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Auditoria de Logs e Videos

e Reconstruir eventos

— “Seguir as migalhas de pao”

* Monitoramento... i
— Proativo x Reativo

Mentimeter

e Auditoria frequente
— Tanto quanto o sistema for critico

— Qualquer evento estranho deve ser investigado.




ATIVIDADE
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Atividade

e VVamos fazer um brainstorm...
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ENCERRAMENTO
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Resumo e Proximos Passos

e Seguranca logica x fisica
— Envolvimento da TI
* Mecanismo de controle de acesso
e Sistema de registro de acesso
— Sincronizacao de relégios e rotacao de logs

e PAs Aula: Aprenda Mais, Pos Aula e Desafio!

— No padlet: https://padlet.com/djcaetano/seguranca

* Controle de Acesso
— Mecanismos de identificacao e autenticacao
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PERGUNTAS?
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