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Compreendendo o problema

* Situacgao: Secretaria pega 8 anos de prisao por tentar
vender segredos da Coca-Cola a concorrente Pepsi. Foi
descoberta porque a Coca-Cola foi alertada por
funcionarios da Pepsi

Como evitar esse tipo de problema
no caso de um ataque?
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Objetivos

 Compreender a necessidade de cifrar
dados

||« Conceituar criptografia e hash e
exemplificar alguns tipos

 Tomar contato pratico com a criptografia
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Material de Estudo

Material Acesso ao Material

Biblioteca Virtual Seguranca da Informacao: caminhos e ideias para a
protecao de dados. Pags 86 a 98.
Fundamentos de Seguranca da Informacao: com base
na ISO 27001 e na ISO 27002, Cap. 10.

Criptografia eSeguranca de Redes: principios e
praticas. Cap. 2.
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A VULNERABILIDADE DOS DADOS
ARMAZENADOS E TRANSMITIDOS
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Mecanismos de Seguranca

* Os dados estao sempre vulneraveis?
e Mesmo que o dado nao saia do computador

— Pessoa com acesso fisico...
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Mecanismos de Seguranca

 Mas... E na transmissao pela internet?
— Internet é publica e os dados sao abertos
\ — Isso, em si, € uma vulnerabilidade

Vamos entender
como isso funciona!
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RESUMAO:

O QUE E A INTERNET?
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. Origens

e Redes locais x Inter-net

Endereco MAC

* Diferenca importante:

Endereco IP

— Organizacao do trafego de dados
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Rede Local: Comunicacao Direta

* Pacote com dado e endereco MAC

MAC Origem / MAC Destino
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Internet: Comunicacao Hierarquica
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Introdugéio a Seguranga da Informagéo Prof. Dr. Daniel Caetano



Protocolos

e Comunicacao padronizada
Aplicacao
Aplicacao 5 Aplicacao
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Protocolos: Caminho dos Dados

D N S cod.activision.com

IP: 200.201.100.4 Domain Name System IP: 210.212.4.78
Cliente Servidor

[ Call of Duty Call of Duty [

Fisico
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Protocolos de Aplicacoes Internet

* Aplicacoes também usam protocolos
— Transmissao de arquivos: FTP e SFTP
— Web: HTTP e HTTPS
— E-mail: SMTP, POP, IMAP
— Comunicacao (Signal/Telegram): MTProto

— Dentre muitos outros!
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| O que éaWorld Wide Web?

 Chrome, Firefox, Edge, Safari, Opera...
— Sao Navegadores

\  Eles acessam conteudo de um servidor
— Apache, Nginx, IIS...

=y
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Web Server x Navegador

 Comunicacao por meio do HTTP

 HTTP significa: HyperText Transfer Protocol
— Especificado por Tim Berners-Lee em 1990
— Transmitir documentos hipertexto

http://www.meuservidor.com/index.html

Me da a pagma
= index.html !

GET

rtr2r22 @ 404 — Apagma HEAD
nao existe!
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pEm————

Navegacao Segura

 Comunicacao por meio do HTTPS
e HTTP + SSL (Secure Socket Layer)

— Criptografa as informacdes ponto-a-puiiu

HTTPS]

— HTTPS, por si sO, nao significa seguranca

Usermame me;password mypassword

>

| -
@ P Welcome me, here is your data \;‘
' Q

Communication over http

Browser

x234shsliv.'serafgyu*ddy2eb23sh

>
morsJbd*4ig$2d'9 fiprBdd<"7d5

Communication over https

Mentimeter prowser
Weh Server
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MECANISMOS DE SEGURANCA
PARA 0OS DADOS
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Video: O Jogo da Imitacao

* Criptografia e computacao: tudo a ver

BENEDICT KEIRA
CUMBERBATCH KNIGHTLEY

=k i_‘_:.-n—-.\.._ r-_

O JOGO DA IMITACA
DIRIGIDO POR MORTEM TYLDUM

https://youtu.be/YIkKbMcJL_4
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Mecanismos de Seguranca

e Os mecanismos mais classicos sao:

— Criptografia dos dados e\ (e
— Assinatura digital dos dados B /
e Aula que vem!

----
o -
''''
- RS

* Focam em garantir
— Sigilo: s6 quem pode acessar, acessara
— Integridade: conferir se dado permanece “origina
— Autenticacao: de usuario, remetente, destinatario
— Atualidade: a mensagem € nova, nao um reenvio.

|II
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Criptografia

* Codificacao dos dados

5
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* Processo que transforma

Texto Claro Texto Cifrado

(Legivel) ﬁ (“Aleatorio”)

e Algoritmo de criptografia Criptologia
— Cifragem: tornar o texto claro em cifrado
e “Criptografar” ou “Encriptar”

— Decifragem: tornar o texto cifrado em claro
* “Decriptografar” ou “Decriptar”
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Chave Criptografica

 Porta: basta ela existir?

— Precisa haver uma chave

* Chave permite “trancar” e “destrancar”

— E 0 “segredo” de um criptografia

— Similar a uma “senha”

 Tradicionalmente, remetente e destinatario...

— Precisam ter uma copia da chave

Mensagem Legivel Mensagem Cifrada Mensagem Legivel
Uma O QDUI#YSHD =~ & e Uma
mensagem! Algoritmo de JasQ~]{2QJH Hefieen mensagem!

Encriptagao Decriptagao
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Exemplo: Substituicdo  TTTlL
 Codificar: “somar 2” a cada le w

ABACAXI "itaaia. ™
P00 B0 OO crae
C D C E C Z K Tamanho da Chave?

e Decodificar: “subtrair 2” de cada letra

K Algoritmo: subtrair o valor
da chave da letra

CDCECZ

P00 00 0P Chave:i
Criptografia Simétrica ou

A B A C A X I I:’degChawz Secreta
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Criptografia de Chave Publica

e Codificar: “somar 2” a cada letra

A B A C A X I Algoritmo: somar o valor
da chave “a” a letra

* Decodificar: “somar 24” a cada letra

Algoritmo: somar o valor
da chave “B” a letra

R 5 " E . ? Chave: 24 Chave Publica

Criptografia Assimétrica
ou de Chave Publica
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Criptografia de Chave Publica

* E se codificar com a chave publica (Ex. 24)?

A B A C A X I Algoritmo: somar o valor
da chave publica
' ' ' ' Chave: 24 Chave Publica

* Decodificar: “somar 2” a cada letra
Funciona nas duas

Y Z Y A G Algoritmo: somar o valor
da chave privada
E direcoes!

Chave: 2 Chave Privada
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Criptografia de Chave Publica

e Se eu codifico com minha chave privada

— As pessoas podem decifrar com minha chave
publica e verificar que a mensagem € minha

==

&

algoriin
criptografco
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Criptografia de Chave Publica

e Se alguém codifica com minha chave publica
— Apenas eu posso decifrar com minha chave privada

chave pablica
de Beto

algoritmo

criptografico

g

%
£
b g,
Ly 'M'P'-
b e
g g

texto original texto ciinad i tesetir emigmal

".- h ivad
=)
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Criptografia de Chave Publica

* Se eu quero mandar uma mensagem secreta

— Eu codifico essa mensagem com a chave publica
do receptor e soO ele podera abrir

chave piblica
de Beto

. —
r:.llgr}ri[!:n::.l s :._.....,.. I.. . -?:I‘.E_:"-'_'Jrih.'l'l.i_l b —
criptografico P | e | criptogiafice T | —
e S —
.i‘r:']'IJ.
texto original texto cifsads [

tesetinn auiiggimal
' chave privadi m
. de Beto M
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Criptografia de Chave Publica

* Se receber uma mensagem codificada com a
chave privada de alguém

— Eu me certifico do autor decodificando com a
chave publica dessa pessoa™**

algorivrmo ]

criplografica §
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Uso da Criptografia

e Assim, dados criptografados...

— Armazenados ou transmitidos

— SO serao legiveis por guem tiver a chave

Estarao mais seguros!
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Algoritmos Comuns

* Criptografia de chave simétrica (128, 256...)
— AES - Rijndael
— Blowfish
— Twofish, Serpent (concurso par
— CASTS (GPG)
— RC4 (Nao é mais recomendado

— 3DES (Mais lento que outros)
— IDEA (PGP)
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Algoritmos Comuns

* Criptografia de chave assimétrica (1024...)
— RSA (problemas com as chaves)
— Diffie-Hellman
\ — ECC (Preferido para substituir o RSA, atualmente)

— ElGamal (quase nao é mais usado)
— DSA (Substituto do ElGamal, * =77

il

Mentimeter
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HASH CRIPTOGRAFICO
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Hash ou Numero Resumo

* Analisar arqguivo ou mensagem:

— Certificar-se de que nao foi alterad

e Criptografia: “ida” e “volta”
— Se eu codifiquei, eu decodifico

e Hash: so “ida” @

— SO codifico, nunca decodifico

— Deve ser unico para uma mensagem legivel
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Hash ou Numero Resumo

B-E-B

 Exemplo: pegar apenas as letras de posicoes
pares, somando 1 se a anterior for vogal

TRABALHO
R CMDO
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Hash ou NUmero Resumo

* Algoritmos Comuns
— MD5 (Message Digest)

* Muitas “colisdes” — nao usado em criptografia

— SHA-1 (Secure Hash Algorithm)

e 160 bits... Nao € mais considerado seguro
— SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)

* Considerados relativamente seguros para criptografia
— SHA-3

* Vencedor de competicao em 2015

https://www.convertstring.com/pt_BR/Hash
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Hash ou Numero Resumo

* Usado, por exemplo, para armazenar senha

Senha Digitada Banco de Dados

TRABALH; RCMO A

* Quando for ocorrer um login?

Algoritmo de
Hash

— Usuario digita a senha

— Geramos o hash da senha

— Comparamos com o banco de dados

* Vantagem?

— Se roubarem o BD, nao terao as senhas!
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GINCANA CRIPTOGRAFICA
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Gincana de Criptografia

 Abra o PDF na area de Tarefas do Teams
 Acompanhe a explicacao do professor
* Siga os passos do documento!

* Quando acabar, nao esqueca de postar as
resposta no formulario indicado no proprio
texto!
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ENCERRAMENTO
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Resumo e Proximos Passos

* Vulnerabilidade da Informacao

III

— Sempre que estiver “exposta

 Mecanismos para proteger a informacao
— Criptografia e hash
— Principais algoritmos

e PAs Aula: Aprenda Mais, Pds Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/seguranca

e Certificados digitais e assinaturas digitais

— Para que servem? Como funcionam?
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https://padlet.com/djcaetano/seguranca
https://padlet.com/djcaetano/seguranca

PERGUNTAS?
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