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Compreendendo o problema

e Situacao: Com o crescimento das transacoes virtuais,
ha também o crescimento das fraudes. Assim,
certificar-se da identidade de pessoas e servicos €
fundamental...

sw.caetano.eng.br/home

Vocé presta aten¢ao no cadeado na
barra de endereco de seu navegador?
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Objetivos

 Compreender a diferenca entre
assinatura digital e eletronica

(1 Compreender o processo de assinatura
digital

* Compreender o papel do certificado
digital e da autoridade certificadora
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Material de Estudo

Material Acesso ao Material

Biblioteca Virtual Trilhas em Seguranca da Informacao: caminhos e
ideias para a protecao de dados. Pags 94 a 102.
Fundamentos de Seguranca da Informacao: com base
na ISO 27001 e na ISO 27002, Cap. 10.
Criptografia e Seguranca de Redes: principios e
praticas. Caps. 13 e 17.
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IMECANISMOS DE SEGURANCA
PARA 0S DADOS
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Mecanismos de Seguranca

e Os mecanismos mais classicos sao:

— Criptografia dos dados e\
— Assinatura digital dos dados S /
* Foco de hoje!

e |

ol

''''
Y

* Focam em garantir
— Sigilo: s6 quem pode acessar, acessara
— Integridade: conferir se dado permanece “origina
— Autenticacao: de usuario, remetente, destinatario
— Atualidade: a mensagem é nova, nao um reenvio.

III
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Criptografia

* Codificacao dos dados

* Processo que transforma

Texto Claro Texto Cifrado

(Legivel) ﬁ (“Aleatbrio”)

e Algoritmo de criptografia

— Cifragem: tornar o texto claro em cifrado

e “Criptografar” ou “Encriptar”
— Decifragem: tornar o texto cifrado em claro
e “Decriptografar” ou “Decriptar”
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Chave Criptografica

* Chave permite “trancar” e “destrancar”
— E 0 “segredo” de um criptografia
— Similar a uma “senha”

* Tradicionalmente, remetente e destinatario...

— Precisam ter uma copia da chave

Mensagem Legivel Mensagem Cifrada Mensagem Legivel
Uma G QDUI#YSHD | e Uma
mensagem! Algoritmo de JgsQ~]{2QJH | G mensagem!

Encriptagao Decriptagao
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Criptografia de Chave Publica

* Codificar: “somar 2” a cada letra
A B A C A X I Algoritmo: somar o valor
da chave “a” a letra
e e % Chave: 2 Chaue Privada

e Decodificar: “somar 24” a cada letra

Algoritmo: somar o valor
Z K da chave “B” a letra

ﬁa

E P C': E ? Chave: 24 Chave Publica
Cript fia Assimétri
BACAXT <
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Criptografia de Chave Publica

* E se codificar com a chave publica (Ex. 24)?

A B A C A X I Algoritmo: somar o valor
da chave publica
' ' ' ' Chave: 24 Chave Publica

* Decodificar: “somar 2” a cada letra
Funciona nas duas

Y Z Y A G A|gz§t$g;% (C;avalor
3ACAXI
Z‘ B | ona nas
irecoes!

Chave: 2 Chave Privada
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Hash ou NUmero Resumo

* Analisar arquivo ou mensagem:

— Certificar-se de que nao foi alterad

* Criptografia: “ida” e “volta”
— Se eu codifiquei, eu decodifico

e Hash: so “ida” @

— SO codifico, nunca decodifico

— Deve ser unico para uma mensagem legivel
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Hash ou NUmero Resumo

B-E-B

 Exemplo: pegar apenas as letras de posicoes
pares, somando 1 se a anterior for vogal

TRABALHO
R CMDPO
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ASSINATURA ELETRONICA X
ASSINATURA DIGITAL
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Assinaturas Eletronicas

* Objetivo: mesmo da assinatura em papel
e Digitalizacao da assinatura manual

— Facilmente renrodiuzida nor cAnia simnles




Assinaturas Digitais

e Objetivo: garantir integridade e nao-repudio
* Requisitos

— Receptor: verificar identidade do autor

— Autor: nao repudiar o conteudo

— Receptor/Intermediario: ndo alterar/forjar
conteudo.

* Meio comum:

— Criptografia Assimétrica & E ETr oA
— Hash Criptografico ~ 3 .

DIGITAL
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Assinaturas Digitais

e Mecanismo

— Autor prepara mensagem

@ T Criptografar com

Chave Privada

— Autor envia a mensagem

Hash
Mensagem | <
L_/ Criptografado

— Receptor testa a mensagem/autor

Mensagem

-+

Gera > Hash Gerado

Hash
Criptografado

Decifra com a

o Hash Decifrado
Chave Publica

Introdugdo a Seguranca da Informagdo

Hash
Criptografado

Devem ser

iguais!
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Chave Publica: Como Obter?

 Eimportante, entdo, ter acesso confiavel as
chaves publicas das pessoas!
— Para decifrar e verificar as mensagens delas
— Para enviar mensagens secretas para elas

| * Como saber se a chave publica é realmente a
da pessoa, e nao de um bisbilhoteiro qualquer?

|”

— “Terceiro Confiavel”: entidade certificadora

— Certificados Digitais
* Banco de chaves publicas
* Dominios ou CPFs ou CNPJs
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Autoridades Certificadoras

* Hierarquia de Certificacao no Brasil
— Infraestrutura de Chaves Publicas Brasileira
— |CP-Brasil

* |nstituto Nacional de Tec. Da Inf. (ITI)

— Autoridade Certificadora Raiz (AC-Raiz)
— Credencia/fiscaliza Autoridades Certificadoras (AC)

 Emitem, renovam, revogam os Certificados Digitais

* Exemplo: Certisign, Serasa, RFB...

* https://www.gov.br/iti/pt-br/assu ntos/icn- __
brasil/autoridades-certificadoras ITI

— Autoridades de Registro (AR) - " | o Redorte

e Locais de atendimento: validam seu certificado
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https://www.gov.br/iti/pt-br/assuntos/icp-brasil/autoridades-certificadoras
https://www.gov.br/iti/pt-br/assuntos/icp-brasil/autoridades-certificadoras
https://www.gov.br/iti/pt-br/assuntos/icp-brasil/autoridades-certificadoras
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Negociacao e Verificacao de Chaves

I”

* “Terceiro Confiave
— Fornece a chave publica de uma entidade

* Procedimento Simplificado (Navegador x Server)
— Negociam algoritmos

— Trocam chaves publicas
| — Validam as chaves x dominios (autoridades)

— Geram chaves secretas de comunicacao

— Codificam com chave publica e enviam pra parte

— Passam a trocar mensagens criptografadas

Ihttps://www.davidsonsilva.com.br/seguranca-com-o-protocolo-https/
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Tipos de Certificado Digital

* Sempre possuem um par chaves (pub+priv)
e S3o dois tipos: AeS
— A: Assinatura de documentos
— S: Sigilo de dados

* Niveis de Segurancala4

— Al e S1: 1024 bits, arquivos em disco

— A2 e S2: 1024 bits, arquivos em dispositivo
— A3 e S3: 1024 bits, hardware dedicado
— A4 e S4: 2048 bits, hardware dedicado
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Tipos de Certificado Digital J

* Detalhando os niveis de segurancal a4  Mentimeter

— Al e S1: chaves de 1024 bits geradas por software e
armazenado no hardware do usuario (computador,
laptop). Vale por 1 ano.

— A2 e S2: chaves de 1024 bits geradas por software,
armazenado em midia propria (pendrive, por
exemplo). Vale por 2 anos.

— A3 e S3: chaves de 1024 bits geradas e armazenadas
em hardware dedicado para o certificado (chip ou
token). Parece pendrive, mas nao é. Vale por 3 anos.

— A4 e S4: chaves de, no minimo, 2048 bits geradas e
armazenadas em hardware dedicado para o
certificado (chip ou token). Vale por 3 anos.
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RESUMAO
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SEMANA 01
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Importancia da Informacao

 Necessidades das empresas
— Saber fazer
— Aprimorar o que faz

— Conhecer a quem vender
— Satisfazer aos clientes.

* Tudo isso exige informacoes
— S30 essenciais para os negocios!
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Ciclo de Vida da Informacao
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Hexagrama Parkeriano

 Prof. Donn B. Parker

Posse

Confidencialidade Integridade

Confidencialidade

Integridade

»

Utilidade Autenticidade

Disponibilidade

Disponibilidade
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SEMANA 02
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Norma ISO/IEC 27002

e Codigo de Pratica para a GSI
— Gestao de Seguranca da Informacao

* Objetivo

— Estabelecer diretrizes e principios iniciais para:

-

* |niciar, implementar e melhorar a GSI da organizacao

— Ou seja: proteger informacoes importantes...

e ...para a continuidade dos negocios.
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Norma ISO/IEC 27001

* Objetivo: requisitos para qué? ' _

— Estabelecimento, implementacao, operacao,
| monitoragdo, analise critica, manutengao e
| melhoria de um SGSI

|| * Se aplicam a que tipo de empresas?

— Quaisquer, independente de tipo, tamanho ou
natureza

* Ajuda a proteger ativos de informacao
 Unica norma auditavel para esse fim
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Leis Envolvendo Redes e Seguranca

* Trés sao especificamente relevantes:

— Lei Carolina Dieckman
e Lei Federal 12.737 de 30 de Novembro de 2012
* Tipificacao criminal

http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/112737.htm

— Marco Civil da Internet
— Lei Geral de Prote¢do de Dados (LGPD)

.....
||||||||||||||
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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CERT.BR

* Centro de Estudos, Resposta e Tratamento de
| Incidentes de Seguranca no Brasil
— Mantido pelo NIC.Br

* Do Comité Gestor da Internet no Brasil (CGI.Br)

https://cert.br/ gﬁﬁﬂim

° MiSSéO n Tiaberwaris iy i sben

— Aumentar os niveis de seguranca...
— E de capacidade de tratamento de incidentes...
— Das redes conectadas a internet no Brasil.
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Terminologia

* Ameaca

— Circunstancia, acao ou evento que pode levar a quebra de seguranca

 Vulnerabilidade

— Fragilidade nos ativos que os expoem a ameacas

* Incidente ou ataque

— Uma tentativa ou sucesso de uma ameaca em explorar uma
vulnerabilidade

* Desastre

— Resultado do sucesso de um ataque

e Erisco?
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Abordagens de Seguranca

* Ha dois tipos principais de abordagem:
— Reativa
— Proativa
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SEMANA 03
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Principais Tipos de Ameacas

e Pessoas mal intencionadas!

— E seus ataques...

* Golpes diversos (mais na aula que vem)

* Softwares do tipo “malware”
— Malicious Software

— Software que se infiltra na maquina de formailicita

* Causa danos, alteracoes ou roubo de informacoes
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Principais Tipos de Ameacas

* Principais tipos de malware

— Virus
— Worms

— Trojans

— Bots e Botnets

— Spywares
— Rootkits
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Protecao Basica

* Qual € o minimo que devo fazel

— Antivirus

— Firewall

— Configuracao Segura da Rede

— Configuracao Segura de Softwal

— Rotinas de seguranca
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Tipos de Vulnerabilidades

e S3o 7 os tipos de vulnerabilidades:
1. Naturais

Fisicas

Hardware

Software

Armazenamento

Comunica ~

N o A W N

Hiimanas

Introdug



Quais Ferramentas?

* Prevencao Basica

— Antivirus/Antimalware: identifica, desativa ou elimina
esses tipos de ameacas. Atua no lado da “ameaca”

— Firewall: controla o que entra e sai em um
equipamento ou uma rede. Atua no lado da
“vulnerabilidade”

— Comunicacao segura (SSL/HTTPS): codifica os dados
ponta a ponta. Atua no lado da “vulnerabilidade”

e Ferramentas de busca

— Scanners: identificam vulnerabilidade

e Maneira automatizada
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Tipos de Ataques

Passivos
— Observacao das informacoes
— Sem interferéncia no trafego

e Ativos

— Manipulacao doas informacdes
— Cnnceniiancriac diretas no tréfego

Dbseme padrio das Darth fensagem de Darth
mersagens &e Bob para Alice gue pasece ser de Bob

Internet ou outra in slafa-{,au

Bob I:Ie oMM caa;.ﬂﬂ Alice
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Golpes e Fraudes

 Ludibriar o usuario

— Usuario fornece dados sens

* Tipos comuns

| — Scam/Phishing

i — Pharming
— Sequestro

— Aluguel de Conta

— Falso Pagamento

— Hoax
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Componentes da Seguranca

e Seguranca, na pratica: 3 aspectos
— Fisicos
— Logicos

— Administrativos @

Introducgdo a Seguran¢a da Informagdo



Aspectos Logicos X Fisicos

Nao existe seguranca logica

sem seguranga fisica

Daniel Caetano



Controle de Acesso: Procedimento

* Logon/Login: dois processos basicos

— Identificacao: qual é o usuario e suas permissoes

— Autenticacao: comprovar a identidade

e Resumindo
— Identificacao + Algo que usuario sabe ou tem
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Auditoria de Logs e Videos

e Reconstruir eventos
— “Seguir as migalhas de pao”
e Monitoramento...

— Proativo x Reativo

* Auditoria frequente
— Tanto quanto o sistema for critico

— Qualquer evento estranho deve ser investigado.




SEMANA 06
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Garantia de Autenticidade

* Requisitos da autenticidade:

— Autenticacao da origem

— Autenticacao do destino

— Integridade da informacao.

 Consequéncia: nao-repudio
— Garantir a responsabilizacao dos envolvidos

* Paraisso, € fundamental controle de acessol!
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Mecanismos de lIdentificacao

* |dentificacao
— Objetivo: saber quem quer acessar
— Identificador unico para cada usuario (dai o nome!)

* Mecanismos comuns

— Auto-declarado (username ou us
— Uso de cartdoes de identificacao

e Cartdoes com cédigo de barras / QR

e Cartoes Inteligentes SmartCards / F
— Certificados Digitais (em breve!

5
o
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Mecanismos de Autenticacao

* Autenticacao
— Objetivo: provar que o usuario € quem ele diz ser
— Comprovar autenticidade/autoria d«

* Mecanismos comuns

— Senhas

— Cartoes

— Tokens

— Biometria
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Mecanismos Adicionais

* AdicoOes a ldentificacao e Autenticacao
— Objetivo: ampliar a seguranca
— Mecanismos de naturezas diferentes e...
— Fatores adicionais

* |dentificador + algo sabido + algo possuido

* Mecanismos comuns

deokdk

— Restricao de Equipamentos -

— Autenticacao em 2 Fatores.
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Controle de Acesso de Arquivos

 Além do login... existe outro aspecto
— Protecao de acesso no nivel do sistema de arquivos

* Unix/Linux x Windows
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Politica de Acesso Logico

* Em geral, as permissdes de acesso

— Associadas a funcao do funcionario
* Papel do funcionario dentro da empresa

— Permissoes devem ser atribuidas minuciosamente

* Apenas o necessario...!
g * Revisbes periodicas!
— Remover excessos

e Ex.: Estagiario

l o

E
o [
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Senhas Seguras

e S30 a forma mais tradicional de autenticacao

£ MEFREE >
BALA X
SEMHE X
PARELES EPIPEDD
ABRACADABRA

— Solucao de menor curso

— Seguranca tao grande quanto:
* Qualidade da senha
* Politica de troca de senhas
e Cuidados e atencao do usuario

— “Senha é pessoal e intransferivel”
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Copias de Seguranca

e Oqueeéisso?
— Copias de dados e programas relevantes...
— ...para recuperacao em caso de desastres

—E para nrotecion lecal

e Tamb

Introdugdo a Segur ’| Caetano
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Exemplo: Substituicdo AQ\.\E\\
* Codificar: “somar 2” a cada le c[o[E[F [G]

A B A C A X I AIgZT:;:,%r;) valor
eeeuuua Chave: 2
C D C E C Z K Tamanho da Chave?

e Decodificar: “subtrair 2” de cada letra

K Algoritmo: subtrair o valor
da chave da letra

CDCECZ

OO0 0 00 00 chave
Criptografia Simétrica ou

A B A C A X I pdegChawa: Secreta
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Criptografia de Chave Publica

* Codificar: “somar 2” a cada letra
A B A C A X I Algoritmo: somar o valor
da chave “a” a letra
e e % Chave: 2 Chaue Privada

e Decodificar: “somar 24” a cada letra

Algoritmo: somar o valor
Z K da chave “B” a letra

ﬁa

E P C': E ? Chave: 24 Chave Publica
Cript fia Assimétri
BACAXT <
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Hash ou NUmero Resumo

B-E-B

 Exemplo: pegar apenas as letras de posicoes
pares, somando 1 se a anterior for vogal

TRABALHO
R CMDPO
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ATIVIDADE
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Atividade

* Ajude o professor a aprimorar a disciplinal
— Preencha a nossa avaliacao da disciplina!

https://tinyurl.com/si2021a
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ENCERRAMENTO

Introdugdo a Seguranga da Informagdo Prof. Dr. Daniel Caetano



Resumo e Proximos Passos

e Assinaturas Eletronicas x Digitais
— Busca pelo nao-repudio!

* Autoridades Certificadoras

* Tipos de Certificacao Digital

* Pds Aula: Aprenda Mais, Pés Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/seguranca

* Estudar para a prova!
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PERGUNTAS?
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