SEGURANCA CIBERNETICA

PRINCIPIOS DE SEGURANCA
CIBERNETICA |

Prof. Dr. Daniel Caetano
2021 -2




Compreendendo o problema

informacao, se pensa em vultosos investimentos em

\ e Situacao: Quando se pensa em seguranca da
equipamentos e tecnologia.

Do que estamos prote

—
Seguranca Cibernética - i T Prof. Dr. Daniel Caetano



Compreendendo o problema

e Situacgao: A informacao esta armazenada nos
\ “storages”, equipamentos que buscamos proteger.

Mentimeter
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Objetivos

* Conhecer as informacdoes que
precisamos proteger

* Tomar contato com o nosso contexto
de atuacao

* Alguns mecanismos de recuperacao

 Tomar contato basico com o
funcionamento do trafego de rede
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Material de Estudo

Material Acesso ao Material

Notas de Aula e https://www.caetano.eng.br/aulas/2021b/ara0076.php
\ Apresentacdo  (Seguranca Cibernética — Aula 2)

| Minha * Seguranca de Computadores e Teste de Invasao (ISBN: 978-0-
Biblioteca 8400-2093-2), pags 11 a 101.
* Seguranca de Computadores: Principios e Praticas (ISBN: 978-85-
352-6449-4), pags 10 a 19;
* Redes de computadores: uma abordagem top-down (978-85-
8055-169-3), pags 34 a 42.

Material 1) 5 ferramentas de segurancga para proteger sua rede! - Dispoinivel em:
Adicional https://youtu.be/Cinn1mpc67M
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Antes de Mais nada...

* Consulte o material da 12 Aula!
* Otimize seus estudos
— Se preparar para conteudo da semana seguinte!

e Atividades e Desafios Semanais

— No site e mural da disciplina:
https://www.caetano.eng.br/aulas/2021b/ara0076.php

* Sera controlada a presenca

— Chamada ocorrera sempre nos 15 minutos finais

e Contato Professor E-mail

Daniel Caetano prof@caetano.eng.br
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VISAO GERAL:

O QUE, DE QUE E
COMO PROTEGER?
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O que envolve a seguranca?

 Elementos
\ — Hardware, software, dado, instalacdes/rede

* Terminologia

| \ — Ameaca, vulnerabilidade, ataque/incidente

— Risco, impacto/desastre
— Contramedidas, politica e plano de seguranca

—_

" VULNERABILIDADE "]
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Politica x Plano de Seguranca o—
* Politica de Seguranc¢a da Informagao ‘|

— Information Security Policy

— Planejamento/gerenciamento de seguranca
* Preocupacgao ampla com seguranca
* Fisica, logica, contingéncia etc.

e Seguranca de Tl (ou Cybersecurity Plan)

— Parte da PSI que trata de:
* Monitoramento de login
* Protecao dos servidores (uso de recursos e dados)
* Protecao do trafego de dados (criptografia)
e Gerenciamento de servidores (remoto)
* Realizacao de backups

Seguranca Cibernética Prof. Dr. Daniel Caetano



O que precisa ser protegido?

* Dados gerais que sao parte da operacao
* Dados estratégicos

* Dados associados as leis gerais

— Lei Geral de Protecdo de Dados

— Marco Civil da Internet...

* Dados associados as leis especificas

— Tributaria, sanitaria...

* Foco: evitar exposicao e perda de dados
— Adicional: evitar uso abusivo dos dados
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Classificacao das Informacoes

* Cuidados dependem da importancia
— Publicas
* Publicacao ou perda nao acarreta prejuizos

— Internas

* Publicacao ou perda nao tem consequéncias sérias

— Confidenciais

* Publicacao ou perda pode acarretar problemas
significativos (perdas financeiras, de clientes ou de credibilidade)

— Secretas
* Publicacao ou perda pode ser desastrosa
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Qual o foco dos ataques/invasoes?

e Dados

— Roubar, sequestrar, destruir...
SO dados?

— Nao!

* Uso de poder computacional e banda de rede

— Atagues a outros computadores

— Botnets para usos ilegais

— Processar criptomoedas...
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Situacoes indesejaveis -

* Revelacao nao autorizada
— Quebra de confidencialidade
— Exposicao, interceptacao, inferéncia, intrusao;
* Fraude
— Quebra de integridade de dados ou sistema
— Personificacao, falsificacdo, retratacao/repudio;
* Disrupcao
— Quebra da disponibilidade ou integridade (D/S)
— Incapacitacao, corrupcao, obstrucao; i
* Usurpacao
— Quebra da integridade do sistema kel
— Apropriacao indevida, utilizacao indevida.

Error 503 Service Unavailable

Guru Meditation
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Quem faz a protecao?

* Equipe de seguranca
— Interna: funcionarios experientes contratados

— Hackers éticos: identificar vulnerabilidades
* Descobrir problemas antes que um antiético o faca!

— Em todo o caso, devem considerar:

* As leis
* Asregras da empresa ﬁ % %ﬁ@
°O @WJ%
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Desviando do perigo

e Evitar a exploracao de vulnerabilidades

\ — Situacao x Exemplo de contramedida:
* Indisponibilidade de comunicacao
\ — Redundancia de sites
* Perdas por desastres diversos
— Cdpias de seguranca (backup)
* Exploracao de vulnerabilidades
— Mitigar vulnerabilidades
| / » Engenharia Social
/ » Farejadores (sniffers)
» Falhas no TCP/IP

» ...

-
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VISAO GERAL:

REDUNDANCIA E
COPIAS DE SEGURANCA

ol

Mentimeter
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Redundancia

e Oqueée?
\ e Basica: nos proprios equipamentos

— Servidores redundantes e paralelos
| \ — Storage, equipamento de backup etc.

* E num desastre maior...?

— O que fazer?

* Primeira acao: continuidade de operacao

— Até reconstrucao e restauro dos backups...
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Ambientes Alternativos

* Ajuda se existir um ambiente “espelho”
— Ambientes de operacao alternativos

N e Trés tipos
— Cold Site
— Warm Site

Backups
Frequentes
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%
Cold Site ¢ Warm Site

Pouco ou nenhum
equipamento

Se conectividade de rede
significativa

Ativacao manual

Sem sincronia de dados
Alta chance de perda de
dados

Custo baixo

Recuperacao em
semanas/dias

Todos:

Seguranca Cibernética

Co

mplexida

Equipamento
parcialmente redundante
Conectividade de rede
ativa

Ativacdao automatica em
caso de falha

Sincronia de dados diaria
ou semanal

Pequena perda de dados
Custo mediano

Recuperacao em
dias/horas

des

Hot Site

Equipamento totalmente
redundante
Conectividade de rede
ativa de alta
performance

Sempre ativo

Sincronia em tempo real
(ou quase)

Nenhuma perda de
dados

Custo elevado

Recuperagao em
horas/minutos

—-'- \C.«\A.‘:t\/s
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Backups

* Frequéncia: nao prejudicar os negocios
— LimitacOes: espaco, tempo e desempenho

e Abrangéncia: o que for necessario (dados + cfg)
— Sistema: completo ou completo + diferencial

* Midia: conveniéncia e seguranca (storage, fita)

— Ameacas, tempo de vida e quantidade de dados

— Tempo e frequéncia de recuperacao

— Custo!

* Localidade: local ou nuvem?
— Evitar desastre duplo, custo, banda...
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PARENTESES ESTRATEGICO:

O TRAFEGO NAS
REDES E INTERNET
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Contexto do trafego de rede

° Comunlcagao entre maqumas e serwgos

— Paradigmas:

* Cliente-Servidor - \ /

* Peer 2 Peer

* Misto. / \-“  [—

« Comunicacdo usual  cerver_based /m\ |

— Sockets N
— Protocolos: UDP/TCP "—"'
Funcionamento e origens... PZP-network

— Explicam muitas das limitacoes
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Origens

 Redes locais x Inter-net
fg}j j'

/ Rede Local: vila

Internet: cidade

—

* Diferenca importante:
— Organizacao do trafego de dados

Seguranca Cibernética Prof. Dr. Daniel Caetano




Rede Local: Comunicacao Direta

e Pacote com dado em contexto local

1
(

©
<
P
o

MAC Origem / MAC Destino

MAC: nome da
Dados
pessoa
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Rede: vila




Internet: interligando redes
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Internet: Comunicacao Hierarquica

Rede: cidade

| MAC: nome
IP: endereco

arp -a

.

IP < TCP/IP

MAC Origem / MAC Destino

IP Origem / IP Destino
Controle de Transmissao

MAC Origem / MAC Destino
IP Origem / IP Destino
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Protocolos
 Comunicacao padronizada

Aplicacao

Aplicacao

Apresentacao Aplicacao

9
-

3

] Enlace
Host/Rede —

1 Fisica

1

2 4
\ 3

4 Transporte 3

5 -,

6

1
1

Fisica

Modelo de Referéncia 0S| Modelo de Referéncia TCP/IP Pilha de Protocolos
MAC Origem / MAC Destino da Internet
IP Origem / IP Destino Pacote

Controle de Transmissao
Dados

Seguranca Cibernética Prof. Dr. Daniel Caetano




Protocolos: Caminho dos Dados
NS cod.activision.com

IP: 200.201.100.4 Domain Name System IP: 64.111.160.175
Cliente Servidor

N m Call of Duty Call of Duty [
IP

Fisico

| .
1]
I
{
/
,
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Comunicacao SSL/TLS

 Comunicacao por meio do HTTPS

HtTPs |
& , '

» HTTP + TLS (Transport Layer Security)

— Criptografa as informacdes ponto-a-ponto

— HTTPS, por si sO, nao significa seguranca total

Username me;password mypassword

Welcome me, here is your data

Communication over http

Seguranca Cibernética

x234sthsllv 'serafgyu’d3y2e523sft

>
mors35d*4fg$2d'9*fiprB4d<*7d5

Communication over https

Web Server
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ATIVIDADE
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Atividade

* Discussao — Grupos — 15 minutos

e 1) Escolha uma empresa que atua online.
Discuta com seu grupo quais sao 0s principais
tipos de dados que ela deve proteger e qual o
impacto de perdé-los.

— Elabore uma lista com 3 principais

e 2) Do conhecimento (trabalho ou pessoal),
guais sao os servicos de rede mais usados?

— Elabore uma lista com 3 itens
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ENCERRAMENTO
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Resumo e Proximos Passos

* Nocoes basicas de plano de seguranca
* Nocoes de redundancia e backup
* Nocoes do funcionamento da rede

e Pos Aula: Aprenda Mais, Pos Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/segciber

* Equipamentos basicos da rede

 VVulherabilidades comuns
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PERGUNTAS?
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