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Compreendendo o problema

e Situacgao: Se ha varios tipos de investimentos a serem
feitos, como dimensiona-los?
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Compreendendo o problema

* Situacao: As ameacas estao por todos os lados, prontas
para explorar as vulnerabilidades de nossos sistemas.
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Objetivos

 Compreender onde se localizam as
principais vulnerabilidades

 Entender como um ataque se inicia

* Tomar contato com alguns tipos
comuns de ataques e algumas
estratégias de prevencao
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Material de Estudo

Material Acesso ao Material

Notas de Aula e https://www.caetano.eng.br/aulas/2021b/ara0076.php
| Apresentacdo  (Seguranca Cibernética — Aula 3)

| Minha * Seguranca de Computadores e Teste de Invasao (ISBN: 978-0-
Biblioteca 8400-2093-2), pags 11 a 101.
* Seguranca de Computadores: Principios e Praticas (ISBN: 978-85-
352-6449-4), pags 10 a 19;
* Redes de computadores: uma abordagem top-down (978-85-
8055-169-3), pags 34 a 42.

Material 1) 5 ferramentas de seguranca para proteger sua rede! - Dispoinivel em:
Adicional https://youtu.be/Clnn1mpc67M
2) Como dimensionar os equipamentos de seguranca em sua rede -
Dispoinivel em: https://youtu.be/fwl1tVXBURDk
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VISAO GERAL:

ONDE PODEMOS ENCONTRAR
VULNERABILIDADES?
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Onde estao as vulnerabilidades?

e Onde estao?
\  Multiplas fontes
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— Pessoas
\ * Engenharia Social

— Softwares
* Falhas de design

* Falhas de implementacao

* Problemas de configuracao

— Equipamentos e Infraestrutura
* Falhas de hardware/software/configuracao
* Problemas de capacidade
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Quais sao os equipamentos?

OperacoOes x Datacenter
— No datacenter: equipamentos bdsicos x protecao

* Equipamentos Basicos

— Infraestrutura de rede
* Roteadores: encaminham dados entre multiplas redes
* Switches: distribuem dados dentro de uma rede
e Access points: comunicacao de dados sem fio
e Cabeamento: transportam dados por meio fisico.

— Armazenamento l _ P
. duas inte::::s Modern ADSL ’___,-*'I; Internat ‘
Storages 192.168.1 EEEl y_ . Switch o .ﬁ”'f \\_5___,/'
— Processamento Peronrede E R
* Servidores. """/ Q)
e %El “\f’ Ponto de acesso | ?-';9"

192.168.1.101 192.168.1.253 192.168.1.29
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Equipamentos/Sistemas de Protecao

— Antivirus: Combate a instalacdo e execucdo de malwares

— Firewall e Gateway: Combate o acesso de invasores e
ataques baseados em acesso

— IDS/IPS: Deteccdo e prevencdo de ataques com base na
atividade da rede

— Load Balancer: Distribui a carga entre servidores
espelhados

— Proxy Web (WebFilter): Combate a infec¢do por meio
de acesso a sites nao confiaveis

— Voucher: Combate o uso da rede wifi sem identificac3o
— VPN (Virtual Private Network): Combate o roubo de
dados que trafegam pela rede publica
* Tunelamento usando IPSec ou SSL (TLS, na verdade)
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Capacidade dos equipamentos
\ * Indisponibilidade por incapacidade

— Tem a ver com segurancga?

* Cuidados na aquisicao!
— Especificacdes de Compra
* RFCs/Benchmarks...
— Cuidado com os datasheets!

— NSS Labs (faz testes mais padronizados).
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Capacidade dos equipamentos

CPU Based |nno\/a
Encryption

Dados necessarios o # #

Appllcatlon Appl t

— # de usuarios simultaneos

1T— B 1 oo
—f# de paCOtes por SegundO Adapror NI‘C ||nnc?v'a\/ Nogﬂf'd:(;tﬂd

— ThroughpUt da rede Encrirpted EnC:vpted
— # de transagﬁes SSL (...>70%!) ncrypted Data [ n-Encrypted Data - —»

— Perfil de pacotes (IMIX) — 64 bytes a 9000...
— Considerar o crescimento da empresa

* Conheca seus equipamentos!

IPSec e SSL impoem peso enorme
— Capacidade de throughput pode cair muito!
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Atuacao do IPSec e do SSL

cod.activision.com

IP: 200.201.100.4 IP: 210.212.4.78
Cliente Servidor

[ Call of Duty Call of Duty ]
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Atuacao do IPSec e do SSL

cod.activision.com

IP: 200.201.100.4 IP: 210.212.4.78
Cliente Servidor

Call of Duty Call of Duty

Seguranca Cibernética Prof. Dr. Daniel Caetano



QuAIS 0S PRIMEIROS
PASSOS DE UM ATAQUE?
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Caminhos para um ataque

e Ataques sao planejados

* |nicio dos ataques planejados?
— Coleta de dados

e Como fazer isso?

— Técnicas de reconhecimento

* Localizacao e dados, versao de software, rede...

— Uso de software/hardware especifico

* Farejadores, por exemplo
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Reconhecimento

* Pode se enquadrar em 3 tipos
— Legal: buscar na internet, ligar para questionar...

— Questionavel: escaner passivo de portas, olhar
ixo, war diving (de redes wifi abertas)...

— llegal: empresas de fachada, roubar lixo,
keylogger, farejadores nao autorizados...

e Categorias comuns: ’
— Engenharia Social

— Mergulho no Lixo

— Rastreio de Pegadas.

s
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Engenharia Social

* Pessoas sao predispostas a serem Uteis

— Ou sao motivadas a colaborar

* Pode envolver intrusao fisica

| — Ou remoto: Carta, telefone, e-mail, SMS...

e Téchicas comuns:

— Personificacao (individual / funcional)

— Suborno %

— Fraude

— Afinidade -
e wa

— Engenharia Social Reversa. -
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Engenharia Social

e Como combater?

\ — Orientar usuarios a agirem com cautela
* Orientacoes?

— Nao oferecer informacdes a desconhecidos

e Direta ou indiretamente

/ — Nao submeter informacoes a sites inseguros
| — Nao usar sempre o0 mesmo usuario e senha
— Bloquear computador quando estiver longe

Voltaremos a isso!
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Mergulho no Lixo

e Oqueée?
— Literalmente: vasculhar lixo (fisico ou eletronico)

* Prevencao: descarte adequado

\ — Fisico: picotar, reciclar

— Digital: apagar, destruir.
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Rastreio de Pegadas

e Oqueé?
— Seguir os “rastros” das pessoas
* O que envolve?

— Redes sociais

— Buscas na web
 WayBack Machine
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Rastreio de Pegadas

e Oqueé?
— Seguir os “rastros” das pessoas
* O que envolve?

— Redes sociais

— Buscas na web
 WayBack Machine
e Cache do Google
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Rastreio de Pegadas

e Oqueé?
— Seguir os “rastros” das pessoas
* O que envolve?

— Redes sociais

— Buscas na web
 WayBack Machine
e Cache do Google

— Reconhecimento com base em DNS/rede
* Consultas, whois etc.

@ M
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Rastreio de Pegadas

e Oqueé?
— Seguir os “rastros” das pessoas
* O que envolve?

— Redes sociais

— Buscas na web
 WayBack Machine
e Cache do Google

— Reconhecimento com base em DNS/rede
* Consultas, whois etc.

* Prevencao
— Cuidado com o que postar/publicar

@ M
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Farejadores (Sniffers)

* Monitoram, capturam e filtram dados na rede
— Uso licito: identificar anomalias no trafego de rede
— Uso ilicito: analisar dados sem a autorizacao

* Tipos:

— Embutidos (no sistema)

* Network Monitor, tcpdump
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Farejadores (Sniffers)

* Monitoram, capturam e filtram dados na rede
— Uso licito: identificar anomalias no trafego de rede
— Uso ilicito: analisar dados sem a autorizacao

* Tipos:

— Embutidos (no sistema)

* Network Monitor, tcpdump

— Comerciais
e SolarWinds, Paessler PRTG Network Monitor

— Livres
* Wireshark, WinDump.
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* Por que funcionam? S5a
— Broadcast de pacotes k ‘:;j
— Placa de rede em modo promiscuo.
* Local ideal de instalacao: gateway = ?“I;f |
N ,

* Como se proteger

— Detectores... apenas verificam condicoes

* Antisniff/Neped.c: rede em modo promisculo

e SniffDet: # de consultas ao dns, ping com MAC falso etc.
— Criptografia

e SSL/TLS

. paPousimilares  VOItaremos a isso!

* SSH
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ENTENDENDO A BASE DAS
VULNERABILIDADES DO
TCP/IP
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Aspectos do TCP/IP

* Protocolo simples e rapido: nao seguranca

e Como ocorre a transmissao?
— Dados sao empacotados e transmitidos em aberto

Gl Snir
* Tipos de Pacotes -
— 6 Flags: URG, ACK, PSH, RST, SYN e FIN »
* Normalmente 1 ou 2 ativas por pacote I %
— Inicio de comunicacao: o
* SYN origem >> ACK destino (SEQ) e
e SYN destino >> ACK origem Cliente 1 Servidor
— FIN/RST: finalizar conexdo =

COMBRED F—— __F”'-l'
i

— PSH/URG: mudar a prioridade nas filas e
* Temporizadores de espera.

Conexdn .-———"__

CI L ———___"':'LCK'

T —— Conexdo
b
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Vulnerabilidades do TCP/IP

* Nao ha criptografia ou autenticacao por padrao
* Falsificacao de IP
— Precisa adivinhar o sequenciamento pro ACK
e Roteamento de remetente
— Fornecia caminho de retorno
e Sequestro de conexao
— Envia pacotes para o destino como se origem fosse

e Ataque ICMP (DoS)
— Ajustes no cabecalho para forcar um RST na conexao

* Ataque TCP SYN (DoS) -
— Iniciar multiplas conexdes rapidamente \ *
* Ataque RIP ‘L!ﬁ

— Redefinir o roteamento da rede
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Desviando das vulnerabilidades

* Falhas inerentes, dificil eliminacao

— Usar criptografia ajuda (autenticacao, sessoes, trafego...)
* Falsificacao de IP

— Mudar o método de gerar esse numero (pouco pratico)

\ * Ataque TCP SYN (DoS)
— Reduzir o timeout entre SYN e ACK
— Limitar as conexdes por um mesmo IP
— Aumentar o numero de conexodes simultaneas total.

‘| * Sequestro de conexao
/ — Envia pacotes para o destino como se origem fosse

e Ataque ICMP (DoS)
— IDS/IPS

* Ataque RIP
— Implementar firewall

Seguranca Cibernética




ATIVIDADE
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Atividade

* Discussao — Grupos — 15 minutos

* Considerando esses servicos e o que
estudamos na aula, quais sao as principais
vulnerabilidades?

— Elabore uma lista com 3 itens

* Escolha um colega de seu grupo e busque na
internet informacodes sobre ele.

— Vocés conseguiram encontrar alguma coisa que
pudesse ser usada num ataque?
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ENCERRAMENTO
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Resumo e Proximos Passos

* Equipamentos basicos
— Nocoes de dimensionamento
* Vulnerabilidades comuns

— Compreendendo x Evitando

e Pos Aula: Aprenda Mais, Pos Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/segciber

* Interceptacao de trafego e mapeamento
— Como funciona e o que da pra descobrir?
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PERGUNTAS?
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