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Compreendendo o problema

e Situacgao: Lidamos com equipamentos e infraestrutura
complexa. Conhecé-la € nossa obrigacao.

|

Voce sabe |dent|f|car
suas vulnerabilidades?
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Compreendendo o problema

e Situacgao: A informacao esta armazenada nos
“storages”, equipamentos que buscamos proteger.

Mas como chegam onde
sa0 hecessarias?
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Objetivos S\
~39)

 Compreender a importancia «
manutencao de um plano de
seguranca

 Tomar contato com o procedimento de
priorizacao por riscos

* Conhecer o processo de identificacao
de vulnerabilidades conhecidas

 Tomar contato basico com o
funcionamento do trafego de rede

Seguranga Cibernética Prof. Dr. Daniel Caetano



Material de Estudo

Material Acesso ao Material
Minha * Redes de computadores: uma abordagem top-down (978-85-
Biblioteca 8055-169-3), pags 34 a 42.

* Seguranca de Computadores: Principios e Praticas (ISBN: 978-85-
352-6449-4), pags 10 a 19;
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https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://youtu.be/nI1o­w4nKdc
https://youtu.be/nI1o­w4nKdc
https://youtu.be/kGt9hHoybFg
https://cybercademy.org/project-ideas/
https://cybercademy.org/project-ideas/
https://cybercademy.org/project-ideas/

AMEACAS A SEGURANCA
DAS INFORMACOES

"

Mentimeter
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Ameacas a Seguranca

* Potencial de violacao a seguranca

— Circunstancia, acao ou evento

—> quebra da seguranca
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Ameacas a Seguranca

* Ameaca Organizacional
— Situacoes externas
— Tempo presente ou futuro
— Podem afetar a empresa negativamente.

Eliminar, minimizar ou evitar
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Ameacas x Vulnerabilidades

e Ameacas sozinhas nao produzem efeito

— Precisam explorar vulnerabilidades

* A protecao também pode vir...

— Mitigando ou eliminando vulnerabilidades.

/>
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Onde estao as vulnerabilidades?

* Onde estao?
* Multiplas fontes

— Pessoas
* Engenharia Social

— Softwares

* Falhas de design

* Falhas de implementacao

* Problemas de configuracao

— Equipamentos e Infraestrutura
* Falhas de hardware/software/configuracao
* Problemas de capacidade
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PLANEJANDO A DEFESA
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Instrumentos de Planejamento

* Politica de Seguranca da Informacao (PSl)
— Regulatodria x Informativa x Consultiva

— Procedimentos e obrigacoes
 Quem pode/deve o qué




Instrumentos de Planejamento

* Fontes para uma PSI| (ABNT)
— Principios, objetivos e necessidades da organizacao
— Legislacao vigente (Marco Civil e LGPD, p. exemplo)
— Avaliacao de riscos

* |dentificar ameacas e vulnerabilidades

= FARY
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Politica x Plano de Seguranca o—
* Politica de Seguranga da Informagao “

— Information Security Policy =

— Planejamento/gerenciamento de seguranca
* Preocupacao ampla com seguranca
* Fisica, logica, contingéncia etc.

e Seguranca de Tl (ou Cybersecurity Plan)

— Parte da PSI que trata de:
* Monitoramento de login
* Protecao dos servidores (uso de recursos e dados)
* Protecao do trafego de dados (criptografia)
* Gerenciamento de servidores (remoto)
* Realizacao de backups
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PREMISSAS BASICAS:

DEFININDO E PRIORIZANDO
ACOES DE SEGURANCA
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Ameaca, vulnerabilidade e desastre

* Conceitos via exemplos
— Ameacas

* Existéncia de potenciais invasores com interesse nas
informac¢des que mantemos

 Funcionarios insatisfeitos com acesso ao banco de dados

— Vulnerabilidades

* Uma versao antiga de webserver com falha conhecida

e Codigo PHP mal elaborado que permita injection

— Desastres

* Furto de informacdes confidenciais do banco de dados
* Delecao do banco de dados como um todo
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Terminologia

* Ameaca

— Circunstancia, acao ou evento que pode levar a quebra de seguranca

 Vulnerabilidade

— Fragilidade nos ativos que os expdem a ameacas

* Incidente ou ataque

— Uma tentativa ou sucesso de uma ameaca em explorar uma
vulnerabilidade

e Desastre

— Resultado do sucesso de um ataque

e Frisco?
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O que é Risco?

* Risco é uma probabilida

— Ameacas e vulnerabilidades..
— Levarem a desastres

 Em geral, define-se risco como:

risco = ameacas . vulnerabilidades

* Em outras palavras...

— Se nao houvesse ameacas ou vulnerabilidades...

— ... Nao haveria riscos.

* Em seguranca da informacao...

— O risco considera a magnitude do desastre
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Determinacao do Risco

* Avaliar:
— A possibilidade de exploracao da vulnerabilidade
— O impacto ao negocio devido a evento adverso
— Efetividade de controles para reduzir os riscos.

* Tabela conforme ABNT (notas O a 8)

PROBABI-
LIDADE DO

MUITD BAIXA
(MUITD
(LIPROVAVEL)

_ BAIKA MEDIA MTA | MUITO ALTA
CENARIO DE (IMPROVAVEL) | (POSSIVEL) | (PROVAVEL) | (FREQUENTE)

INCIDENTE

Muito Baixo 0 1 9 3 4

Bai 1 ) 3 4 5

IMPACTO NO M"i‘f 5 : > - ’
NEGOCIO =l

Alto 3 4 h [ 7

Muito Alto 4 b 6 T 8
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Inevitabilidade dos Riscos

 Riscos sao inevitaveis

L—
— Investidores comprando acoes

— Cirurgioes realizando operacoes m

— Engenheiros projetando pontes

— Empresarios abrindo negocios

— Etc... '

 Mas gerencia-los é estratégico! Mentimeter

— Ja que nao temos como elimina-los totalmente...

— Precisamos lidar com eles!
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Avalicao de Riscos

* Passos para a avaliacao
— Caracterizacao do ambiente e sistemas
— Identificacao das ameacas
— Identificacao das vulnerabilidades

— Analise de controles d
— Determinacao da prok

— Analise de impacto
— Determinacao do riscc

— Recomendacao dos co
— Documentacao dos re:
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Caracterizar o Ambiente

e Rede?
— Interna x Externa

e Sistemas

— Locais x Externos (“nuvem”

= -

* Dados e
dd
— Locais x Externos (“nuvem”) B4 ZmmE sy 0O

e
{
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VISAO GERAL:

VULNERABILIDADES COMUNS

o

Mentimeter
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— CVEs

Search CVE List

Hews has moved to the
nEw CVE wshaite

CVE Podcast

Podcasts have moved o
the new CVE wabsite

CVE Blog

Blogs are moving ko tha

Seguranca Cibernética

Dovernloarls

(CVENews _______llBecomeacNA |

Vulnerabilidades Comuns

e Common Vulnerability & Exposure

— Mitre Corporation: https://cve.mitre.org/

TOTAL CVE Records: 171029

Update a CVE Record

A

~NVD

Ga to fan

Request CVE IDs

NOTICE: Transition to the all-new CVE website atl WWW.CVEQRG is uncensay and will last up (o one year. [gdetails)

HOTICE: Changes coming to CVE Record Fonmat JSON and CVE List Content Downboacs in 200272,

aime a CNA Mewest CVE Records

or “CHAs,” are
eassntial to
the CVE
Prosgr am’s
Eal =
and every

ie added
o the
by & CH&

Jain todag]

Tweets

CVE

L ey 4 e
V-S04 1 U

S Command injection ir

-~

GitHub repesitory fharbinpam-ocklie price

152 0.8 cue

CVE
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. Vulnerabilidades Comuns

e Common Vulnerability & Exposure

— Qutras interfaces de visualizacao
 https://www.cvedetails.com/

CVE Details e :_:-:-:_I || Search |

- ; ; s | view cvE |
The ultimate security vulnerability datasource | view _|

Losin Raster p—
| Switch to htt
] Home . .
Browse : . e

Jendors ‘Enter a CVE id, product, vendor, vulnerability type... ‘Search‘ '
Products ' ) |
Vulnerabilities By Date

Vulnerabilities By Type

Reports : Current CVSS Score Distribution For All Vulnerabilities
CVSS Score Report
CWSS Score Distribution Distribution of all vulnerabilities by CVSS Scores Vulnerability Distribution By CV55 Scores
Search : CVSS Score Number Of Vulnerabilities Percentage CV55 Score Ranges |
Vendor Search _ 758 0.40 =D-1
Product Search 12 1150 0.70 sosas =
- 2.
Version Search _ 7348 4.60 878 34278 24
Vuln?rablht[ Search T 9507 .00 a5
By Microsoft References 25406 58
) . R 4-5 40585 23.70
| f Top 50: 18379 &7
i vendors 5-6 32578 19.00 .
Vendor Cvss Scores 6-7 25408 14.80 X
Product 78488507 Moo
roducts 7-8 34278 20.00 788 1150 541
J Product Cvss Scores _ a4 0.50| .
Versions | 910 | 19275 11.30
Other :
. Total 171230
Microsoft Bulleting
Bugtrag Entries Weighted Average CVSS Score: 6.5
CWE Definitions
About & Contact Looking for OVAL (Open Vulnerability and Assessment Language) definitions? http://www.itsecdb.com allows you to view exact details of
Feedback OVAL{Open Vulnerability and Assessment Language) definitions and see exactly what you should do to verify a wvulnerability. It is fully integrated with cvedetails
CVE Help =0 you will be able to see OVAL definitions related to a product or a CVE entry.
FAQ Sample CVE entry with OWAL definitions : CWE-2007-0994
articles v
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Vulnerabilidades Comuns

* Desenvolvedores mantém registro

— RedHat:
https://access.redhat.com/security/vulnerabilities

— Apache:
https://httpd.apache.org/security/vulnerabilities
24 .html

— Microsoft: https://msrc.microsoft.com/update-
guide/vulnerability

— Etc...
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https://access.redhat.com/security/vulnerabilities
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https://httpd.apache.org/security/vulnerabilities_24.html
https://httpd.apache.org/security/vulnerabilities_24.html
https://httpd.apache.org/security/vulnerabilities_24.html
https://msrc.microsoft.com/update-guide/vulnerability
https://msrc.microsoft.com/update-guide/vulnerability
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https://msrc.microsoft.com/update-guide/vulnerability

PARENTESES ESTRATEGICO:

O TRAFEGO NAS
REDES E INTERNET
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\ Contexto do trafego de rede

e Comunicacao entre maniiinac e mlf\ligos

— Paradigmas:
| * Cliente-Servidor \ / -”
| * Peer 2 Peer _
’z * Misto. / \-: [ |p—
e Comunicagdo usual Se,,,,er_ba;ed /m\
— Sockets
— Protocolos: UDP/TCP H.,— .'_'.;
* Funcionamento e origens... P2P-network
— Explicam muitas das limitacdes
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Como funciona o correio?
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Origens

 Redes locais x Inter-net
‘if% j“

/ Rede Local: vila

Internet: cidade

* Diferenca importante:
— Organizacao do trafego de dados
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Rede Local: Comunicacao Direta

e Pacote com dado em contexto local

Endereco MAC

MAC Origem / MAC Destino Rede: vila

MAC: nome da
Dados
pessoa
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Internet: interligando redes

Endereco IP

ARPANET
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Internet: Comunicacao Hierarquica

Rede: cidade
I MAC: nome
IP: endereco

gateways

arp -a

.,
1
1
1
1

(==
p & < & TCP/IP

MAC Origem / MAC Destino

IP Origem / IP Destino
Controle de Transmissao

MAC Origem / MAC Destino
IP Origem / IP Destino
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Protocolos

e Comunicacao padronizada

Aplicacao
Aplicacao 5 Aplicacao

Apresentacao

-

1

2

3

d  Transporte ] Transporte Y Transporte
. s 9l - 5

6

1

] Enlace
Host/Rede -
1 Fisica

Fisica

Modelo de Refer&ncia 0SI Modelo de Referéncla TCP/IP Pilha de Protocolos

da Internet
origem DESIE)

IP Origem / IP Destino Pacote
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Protocolos: Caminho dos Dados

D N S cod.activision.com

IP: 200.201.100.4 Domain Name System  p. 64.111.160.175
Cliente Servidor

[ Call of Duty Call of Duty [

Fisico
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Caminhos Publicos, Dados Privados

* O mundo mudou muito nas ultimas décadas

— Documentos sao digitais

— Processos sao digitais

— Uso da “nuvem”

— Dispositivos “sempre on

— Todos os dispositivos sempre online...!

Maior Exposicao!
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Comunicacao SSL/TLS

 Comunicacao por meio do HTTPS @
e HTTP + TLS (Transport Layer Security)

— Criptografa as informacdes ponto-a-ponto
— HTTPS, por si sO, nao significa seguranca total

Usemame me;password mypassword

~
Welcome me. here is your data \‘
Q
N

Communication over http

x234shsliv,'serafgyu’ddy2eb23sht

>

morsJod 4ig$2d'9fiprB4d<"7d5:

Communication over https

Weh Server
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Atuacao do IPSec e do SSL

cod.activision.com

IP: 200.201.100.4 IP: 210.212.4.78
Cliente Servidor

[ Call of Duty Call of Duty [
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Atuacao do IPSec e do SSL

cod.activision.com

IP: 200.201.100.4 IP: 210.212.4.78
Cliente Servidor

Call of Duty Call of Duty
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Servicos Basicos?

* Acesso remoto
— SSH (Porta: 22)
— Area de Trabalho Remota (Porta: 3389)

e Servidor de Nome de Dominio

— DNS: 53
E B,

e Servidor de Arquivos
— SMB: 445
— Kerberos: 88
— LDAP: 389.
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Servicos Basicos?

* Servidor Web
— Apache/Nginx/IIS: 80, 443

* Servidor de E-mail o @ i
— &= =
— PostFix/Sendmail @E/ = ] @{ E‘g
* SMTP: 25, 465 e 587 —rur @
) ‘ ‘
+ POP3: 110, 995 2 B & Iv_l
* IMAP: 143, 993 ot bk

* Servidor de Aplicacoes
— JBoss: 8080, 8443, etc. -
— Glassfish: 4848, 8080, 8181, e...

lignt
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ATIVIDADE
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Atividade

* Discussao — Grupos — 15 minutos

* 1) Do conhecimento (trabalho ou pessoal),
guais sao os servicos de rede mais usados?

— Elabore uma lista com 3 itens

e 2) Indiqgue um software para cada um deles.

* 3) Encontre a descricao de alguma
vulnerabilidade para algum deles.
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ENCERRAMENTO
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Resumo e Proximos Passos

* Nocoes basicas de plano de seguranca
* Nocoes de mapeamento de vulnerabilidades
* Nocoes do funcionamento da rede

e Pés Aula: Saiba Mais, A Seguir e Desafio!
— No mural: https://padlet.com/djcaetano/segciber

* Nocoes basicas de trafego de rede

— Configuracao basica de rede
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PERGUNTAS?
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