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Compreendendo o problema

e Situacgao: A busca por conforto nos faz queremos nos
livrar dos fios. Atualmente podemos interconectar
uma grande quantidade de dispositivos com esse tipo

de rede. y

(7

Mentimeter

Quais elementos compoem
. umarede “wifi”"?

. wi. vurner caetano



Compreendendo o problema

e Situacao: Essa liberdade, como qualquer outra, tem
seu preco. Sem os fios para guia-los, os dados sao
espalhados pelos ambientes, podendo ser coletados
por qualquer equipamento.

Mentimeter

Quais sao 0s mecanismos de
protecao em redes wifi?
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Objetivos

e Conhecer os elementos basicos das
redes sem fio

* Conhecer os principais ataques

* Compreender os tipos de atagues e 0s
mecanismos basicos de protecao

 Compreender os principios de
configuracao de redes sem fio

* Atividade Avaliativa A! | /o .
— Conteudo digital nas préximas
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Material de Estudo

Material Acesso ao Material
Minha » Seguranca em Redes sem Fio: Guia do Iniciante (ISBN: 978-0-07-
Biblioteca 178028-5), pags 18, 81 e 107.

» Seguranca de Computadores: Principios e Praticas (ISBN: 978-85-
352-6449-4), pags 669.
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https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://youtu.be/6BvpG_aWE50
https://youtu.be/3fdy2sIbfaI

VISAO GERAL:

AS REDES SEM FI10 DO TIPO
Wi-Fi1 (802.11)

I’

Mentimeter
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Redes sem fio Bluetooth

* Propiciaram inumeras inovacoes
— Liberdade para os Notebooks 4G

— Celulares .
. 200 Mbits/s 802.11n
— Fones sem fio .
54 Mbits/s 802.11a,9 802.11a,g ponto-a-ponto
— |OT 5-11 Mbits/s|  802.11b
4 Mbits/s Enhanced 3G: HSPA

1 Mbit/s 802.15.1

o o 384 Kbits/s 3G: UMTS/WCDMA, CDMA2000
W I - F I 2G: 1S-95, CDMA, GSM

»
L

Interna Externa Externa de Externa de
meia distancia longa distancia
o060 10-80m 50-200m 200m-4Km 5Km-20Km
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Redes sem fio

e Como funcionam?

— Ad-hoc E,

— Infraestrutura (R
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Redes sem fio

* Equipamentos usualis:
— Access Point (AP, ponto de acesso)
e Apenas faz a conexao

— Roteador Wireless (Roteador + AP)
* Faz conexao e inclui recursos de roteamento
* Em geral serve DHCP

— “Estacoes” WiFi
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Redes sem fio

e Configuracao

— Manual

* Dados da conexao: SSID, canal, criptografia, chave...

— WPS: Wireless Protected Setup

* PIN (Personal Information Number)

/ | — Numero de 8 digitos
| * PBC (Push Button Configuration

-
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varios APs

\ Conex3ao WiFi

\ * Processo de conexao

Espécie de broadcast
(MAC FF:FF:FF:FF:FF:FF)
nos formatos (b/g/n/ac...)

I

Pode ocorrer com }

SSID e demais
configuracoes

aceess point

Confirmacao da

Requisicao de Y
A q . g ~ d 1. probe request - Autentlca(;ao de
ALleles TRl Baixo Nivel
Baixo Nivel Coreneeneeeeeensensenan |l 2. BIG0E reSRONSE
3, authentication openseq:t .. s
Solicita . Responde com ID
. Corerrerrnnnnnnsennn.. authentication open seq2 .
Associacao ao de associacao
AP escolhido y 9.@ssociaionrequest  ____.....m
Corereeenerereerenrenen e b, 8580CHEtGN reSpONSE
P 7. diata -

Em uma rede aberta, inicia a troca de dados
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Tipos de ataques comuns

* Usando adaptadores em “modo monitor”
— Similar ao modo “promiscuo”

— Ataques usuais:
e Forca Bruta no WPS (modo PIN)
* Monitoramento de trafego / Crack
* Monitoramento de conteudo (red¢
* DoS por desconexao.

* Usando APs portateis (ou Tetht
— Redes Abertas WiFi Falsas

— Evil Twin (Gémeo do mal — varia
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PROTEGENDO A REDE WIFI

o

Mentimeter
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Como proteger a rede?

* Redes Abertas (sem criptografia)
— Gerais de rede

* Rede interna com IPs invalidos (para IPv4)
— Uso de DMZ — DeMiilitarized Zone
* Filtrar pelo MAC Address .
— Especificas WiFi
e Esconder o SSID
e Desligar o WPS.
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Como proteger a rede?

* Redes Criptografadas

— |Ps / Esconder o SSID / Filtrar MAC / Desligar WPS
— Criptografia: varios protocolos

« WEP — Wired Equivalent Privacy
/X  WPA — WiFi Protected Access
/} | — EAP: Extensible Authentication Proto%

e WPA2 — Evolucdo: 4 //////7//////
— Personal: PSK — Pre-Shared Key - ///;//;’
v
— Falhas: >
https://www.techtudo.com.br/noticias/2017/10/fa
ha-em-protocolo-wpa2-de-redes-wi-fi-provoca-
corrida-por-solucao.ghtml

— Enterprise: Servidor de autenticacao
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Como proteger a rede?

* Redes Criptografadas

— Criptografia: varios protocolos
 WPA3 — Ja disponivel em equipamentos novos
— Criptografia de 192 bits (128 no modo personal)

» SAE: Simultaneous Autentication of Equals
* Substitui o PSK
* Criptografia individual para cada par de dispositivos.
* “Dragonfly” handshake

— Dificulta ataques de forca bruta

— Nao permite DEAUTH a partir de dispositivos nao
autenticados

— Falhas:
https://www.tecmundo.com.br/seguranca/140318-
senha-wifi-hackeada-via-falhas-protocolo-
wpa3.htm
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Criptografia WiFi - WPA/WPA?2
Protocolo: EAP
e Algoritmos?
— WPA:
* TKIP: Temporal Key Integrity Protocol

— WPA2/WPA3:
e TKIP: Temporal Key Integrity Protocol (compat.)
* AES: Advanced Encryption Standard

Mode: |802.11 big/n v |

Security Mode: | WPA2-PSK (AES)

E.r%e; {ETF?JR )
S nisky
Channel Selection: WEP 128 (risky)
WPA-PSK (TKIP)
Channel: | WPA-PSK (AES) ?2?7??

WPA2-PSK I!il(lpi
asswor WPAWPAE PSK UKIP;AES} {rEﬂﬂmmE"dEd] Prof Dr. Daniel Caetano
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WPA2 é 100% seguro?

e Nao!

Seguranca Cibel

https://youtu.be/WfYxrLaqIN8

supplicant

| PMK

a) PMK is known
b) Generate SNonce

"

Master keys: PMK and GME
Temporal keys: PTK and GTK

| PMEK

Message 1: EAPOL-Key (ANomce, Unicast)

Authenticator

Y

a) PMK is known
b) Generale ANonce

| Derive PTK |

PTKI

Message 2: EAPOL-Key (SNonce, Unicast, MIC)

| GMEK

+“«— r Encrypted GTK

Derive PTK
If needed
generate GTK

Message 3: EAPOL-Key (Install PTK, Unicast, MIC,
Encrypted GTK)

Massage 4: EAPOL-Key (Unicast, MIC)

| Install PTK and GTK ]

[T

PTK GTK

|EEE 802.1X controlled port
unblocked

Install PTK

PTK

Krack
Forca Bruta
Deauth
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WPA3 é 100% seguro?
* Nada é 100% seguro!

— Mas falhas do WPA3 nao justificam regressao
* Falha “dragonblood”
— Corrigida: “hash-to-element”

— Eventuais falhas do WPA3 tém sido corrigidas
e Até quando?
* https://arxiv.org/pdf/2012.02745.pdf
« WPA4...?
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Dicas de protecao

e Redes abertas
— Nunca confiem! Nao usem com nada sério!

— No minimo, usem uma VPN!

* Desligue o WiFi guando nao usar
— Seus apps podem mandar dados sem vocé saber

* Nao use Apps importantes em redes publicas
— Logadas ou nao... Nada de App Banking!

Securi tyh'

= Tips
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RECORDANDO:

PACKET TRACER CISscO
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Inscricao no NetAcad

* Criar conta
— https://www.netacad.com/pt-br

— Entrar > Entrar
— Registrar-se

— Ativar a conta no seu e-mail
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Inscricao no Curso e Download

e Se matricular

— Cursos > Packet Tracer > Ver Cursos > Getting Started with
Cisco Packet Tracer

— https://skillsforall.com/course/getting-started-cisco-packet-
tracer

— Start Today

— Continue com NetAcad

— Sign Up (Brazil, ano e més de nascimento)
— Continue

— Aceitar e continuar

— Browse Catalog

— Getting Started With Cisco Packet Tracer
— Get Started
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Instalar o Packet Tracer

 Baixando
— https://skillsforall.com/resources/lab-downloads

* |nstale com a ferramenta

 Abra o programa
* Faca seu login do NetAcad
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Tutorial Packet Tracer — WiFi!

 Acompanhe o tutorial!

B i e e . : - - " o "= ” Y-
EERdOC: drt1eaeaaoE B=EE ?
Hoailfremsd Sm

L » e oy :
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ATIVIDADE
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Atividade Avaliativa

* Grupos — 3 pontos na AV1
* Seinscreva no Cisco Network Academy
* Baixe o Cisco Packet Driver

* Escolha a casa de algum dos colegas que
possui rede WiFi e modele essa rede no
Packet Tracer

* Inicie um relatorio, descrevendo a rede e as
falhas, incluindo as possibilidades de ataques

* Configure a rede modelada para se tornar
mais segura e detalhe no relatorio.
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ENCERRAMENTO
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Resumo e Proximos Passos

* Funcionamento das redes WiFi
* Principais vulnerabilidades das redes WiFi

— E os ataques associados
 Como proteger redes WiFi
* Tutorial Cisco Packet Tracer para WiFi

e Pés Aula: Aprenda Mais, Pos Aula e Desafio!
— No padlet: https://padlet.com/djcaetano/segciber

* Detalhando algumas vulnerabilidades

— Injecao, quebra de autenticacao...

Seguranca Cibernética Prof. Dr. Daniel Caetano



https://padlet.com/djcaetano/seguranca

PERGUNTAS?

Seguranca Cibernética Prof. Dr. Daniel Caetano



